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1. HIPEAMET YIIYTCTBA

OBUM yYIYTCTBOM c€ JeHHHUINE TOCTYNAK 3a MPOBEpY TEXHUYKUX U (QYHKIHOHATHUX
KapaKTepUCTUKa cerMeHTa 6e30eanoctu nHpopmanrja HHGOPMAIIIOHO KOMYHUKALMOHOT CHUCTEMa
(MKC) 3a npupehuBame mocedHux urapa Ha cpehy — kialheme.

1. HOAPYYJE IPUMEHE

VIOyTcTBO Cce MpUMElmYje Y IpOIecy IpOBepe HCIYHEHOCTH TEXHUYKUX M (DYHKIMOHAITHHX
KapaKTepUCTUKa OIpeMe 3a npupehuBame moceOHMX Hwrapa Ha cpehy - kiaheme, a y JAOMeHY
0e30ennoctn nHpopmanuja. [Ipumena ymyTcTBa je oOaBe3Ha 3a CBa MpaBHA U (U3MUYKA JIUIA KOja
Cy Ha OHMJIO KOjY HAYHMH YKJbYY€Ha Yy MPOIIEC MPOBEpe.

2. TEPMUHU, JE@UHUIIUJE U CKPAREHULE

2.1. Jepunuunuje
IIpupehuBau: je pranuzatop urapa Ha cpehy.

JlaGopaTopuja: je maGopatopuja 3a MPOBEPY HCIYHEHOCTH TEXHUYKUX M (QYHKIHOHATHUX
KapakTepHuCTHKa onpeMe 3a pupehuBame urapa Ha cpehy.

Co¢rBep: je ckyn MHCTpYKIM]ja, Iporpama u mpoueaypa koje ce ynyhyjy npouecopy padyHapa, a
Ha OCHOBY KOjUX OH M3BpIlIaBa crienu(puIHe orepanyje.

TpaHcakHOHO MPOrpaMupame: je U3BPIIaBake CKyIa Hapea0u M0 MPUHIUIY ,,CBE WM HUIITA".
Ykommko ce w3 OWIo KOr pas3iora TNpeKWHE HW3BpIIABAE IMPOrpaMa y TOKY H3BpPIIABambHa
TPaHCAKIIMOHOT 0JioKa, Orhe MOHUIITEeH pe3ynTaT Beh u3BpiieHnx Hapeaou.

Xapasep: je ckyn (QU3MYKUX eleMeHara yrpalleHuX y payyHapCcKh CHUCTEM (HIp. MOHHTOD,
TacTaTypa, MUIL, OPOLECOp U JIp.).

Hrpau: je ¢usnuko nuie Koje, HAKOH MPOILETypOM IpOIUCaHe MpHjaBe, YUECTBYje Y MOCEOHUM
urpama Ha cpehy - knaheme.

2.2. Ckpahennue
HUKC: NudopmanioHo KOMyHUKALMOHH CHUCTEM,

DNS: Domain name system (CucreM HMeHa JOMEHA) - XHjepapXHjCKU H JCUCHTPATH30BaHU
CHCTEM MMEHOBamka padyHapa MOBEe3aHUX Ha VIHTEpHET Wi MPUBATHY MPEXKY,

KIIBII: KonTposop 3a npoBepy 6e30€JHOCTH Mo1aTaKa.
KNY: Koatponop ucnymeHOCTH yciioBa (pyKoBoauiIall JadbopaTopuje)

JACKM: Toxymentu Cucrema Menaymenta Kpanurerom
3. BE3A CA IPYI'UM JOKYMEHTHUMA

— TIPABUWJIHUK (I13) o oOnuky ¥ caapKUHH HaJENHUIIE 3a O3HAuaBaWke U perucrpaiujy
CTOJIOBa, ayToMaTa 3a Wrpe Ha cpehy u ymjaaTHO-UCIUIATHUX MecTa y kinaguonunu — Ci.
rnacauk PC 152/2020.,

— TIPABUJIHUK (I17) o OmmxuM ycloBHUMa 3a CIIPOBOhEHE ayAMo W BUAEO HAA30pa, HAYHHY
yyBama JIOKyMEHTAIMje W TeJIECHEe 3aIlTHTE y WIPAvYHHUIM, CIpoBoheme BHUICO HAm30pa U
qyyBame JOKYMEHTalllje y ayToMaT Ki1yOy, onHocHO kiaauonuuu — Ci. rmacauk PC 152/2020.,
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I[MPABUJIHUK (I18) o naumHy Bohema Oa3e mojgaTaka O JHMIMMa KOja Cy OCTBapuja JOOHTaK
kox npupehuBaua urapa na cpehy — Ci. rmacauk PC 152/2020,

Q3-120-056 VYmyTcTBO 3a TPOBEPY HCIYHEHOCTH TEXHUYKUX M (YyHKIHOHATHUX
KapaKTepUCTUKa WHQPOPMAIIMOHO KOMYHHKAIIMOHOT CHCTeMa 3a 3a npupehuBame moceOHUX
urapa Ha cpehy - knaheme

Q3-120-057 VYmytcTBO 3a MpOBEpy padyHapcke Mpexe WHEPOPMAIMOHO KOMYHHKAIMOHOT
crcTeMa 3a 3eMaJbCKo Kialjeme,

Q3-120-058 VYmyrcTBOo 3a mMpoOBEpYy KBAIUTETa CHCTEMCKOr co(TBepa U xapjaBepa 3a
npupehuBame moceOHMX urapa Ha cpehy - kiaheme,

Q3-120-059 YmyrcTBO 32 mpoBepy KBanuTeTa copTBEpa 3a nmocedHe urpe Ha cpehy - knaheme,

Q1-001-001 ITocnoBHUK O KBanUTETY BOJHOTEXHUYKOT HHCTHUTYTA,

Q2-080-001 IIpouemypa 3a HpeHCIUTHBAKE 3axTeBa, JAePUHHCAkE MOHYJIE U YroBapame
yciyra,

SRPS ISO/IEC 25023:2017 - CucreMck# U COPTBEPCKH MHKCEHEPUHT — 3XaTEBH 3a KBAJIUTET U
BpeaHoBame cuctema u copreepa (SQuaRE) — Mepeme kBanmuTeTa CHCTEMCKUX M COPTBEPCKUX
IIPOU3BO/IA,

SRPS ISO/IEC 25040 (en) - CuctemMcku U cOPTBEPCKU MHKCHCPHHT — 3aXTEBH 38 KBATUTET U
BpeaHOBame cucteMa u copreepa (SQUARE) — Iporiec BpeaHoBama,

SRPS ISO/IEC 25051 Software engineering-Software product Quality Requirements and
Evaluation (SQuaRE)-Requirements for quality of Commercial Off-The-Shelf (COTS) software
product and instructions for testing,

ISO/IEC/IEEE 26512:2018 - CucteMcKku U cOPTBEPCKH HHKECHEPUHT — 3aXTEBU 3a HAPYUIHOILIE
u 100aBJpave MHPOpMalLKja 32 KOPUCHUKE,

SRPS ISO/IEC 27001:2014 - Uudopmarmone texHonoruje-TexHuke 0e30eanocTu - [IpaBuia
npakce 3a KOHTposie 6e30eqHOCTH nHpopManuja

HAIIOMEHA: Koa npumene peepeHTHOT JOKYMEHTa BaXkH MOCIIebe u3fame (YKbyuyjyhu u
HETOBE U3MEHE).

3AXTEBH O BE3BE/JTHOCTHU HUKC

3a npoBepy 0e30eaHOCTH HHPOpPMAIHja, MOTPEOHO je JOCTAaBUTH JOKYMEHTE:
- OMIITY u3jaBy 0 6€30€THOCTH;

- 0 06e30e1HOCHO] yII03U ¥ OATOBOPHOCTH 3aIOCICHHUX;

- 0 ymnpaBJbarby UMOBHUHOM;

- 0 ympaBJbalky KJbyueBUMA 32 MIH(PPOBALE;

- 0 0e30eIHOCTH YIUIATHO-UCIUIATHOT MECTA,

- monuThKa 0e30€THOCTH MOAaTaKa,;

- 0 KOHTPOJIM U3MEHA XapJBepa u coPpTBepa y CKJIay ca MOJUTHKOM O Oe30€HOCTH;
- ympaBJbarke MHIUISHTHMA U TUIaH 32 ONOpaBak ,,Mcraia‘ CUCTeMa;

- HajarIename U npaheme cucrema;

- enabopar 0 HAYMHY YHHILTaBamwka OlpeMe Koja BHILIE HUje Y yIIOTpeOu.
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4.1.

Onura usjaBa

OBuM 3axTeBUMa OM CE OCUTYpAJIO Jia UTPAud HUCY U3JI0KCHU HEMOTPEOHHM PH3HIIMMa YKOJIHKO
OJITyue J1a yuecTByjy y urpu. OBu 6e30eTHOCHU 3aXTeBU he ce mpuMemUBaTH Ha ciiefiehe KpUTHIHE
KOMITOHEHTE MH(POPMAIIMOHOT CHCTEMA!

Kommnonente MKC xoje 3amucyjy, cMeITajy, mporecupajy, aeje, IpeHoCce Wi MPEey3uMajy
OCETJBMBE MOJATKE O Wrpady, Ha MpUMEp. NOoJalM O ayTeHTH(UKAUju, MoJalmd o
pauyHHMa Urpaya,....

Komnonente MKC koje renepuiny, npeHoce, oopalyjy uinu mpormecupajy ciydajae opojeBe
na O ce OJIpeIo UCXO] UTPe.

Komnonente UKC koje cmemitajy u o0pal)yjy mojgarke o TpeHyTHOM CTamby yJiora Urpayva;
Tauke yrna3a 1 u3ja3a U3 HaBEJCHUX CUCTEMa — YIIJIATHO-HUCIUIATHA MECTA.

KomyHukauone Mpexe Koje mpeHoCce 0CETIHHBE MOIATKE O UTpavynMa.

4.2.

IMoauTnKa 0e30e7HOCTH MOAATAKA

JlokyMeHT koju ne(UHHUIIEC TOJUTHKY 0e30€IHOCTH IMojaTaka WMa 3a IHJb Ja OIUIIE TPUCTYII
orepaTopa KOju yIrpaBjba MojanuMa o 0e30eIHOCTH W KOjU YIpaBjba CIPOBOHCHEM IMOJIUTHKE
0e30eqHOCTH.

[Tonutrka 6e30eaHOCTH MToaTaKa Tpebda na:

YYeCTBYje Y IPOIICHU KOjOM Ce 3aXTeBa MPEUCITUTHBAKE Kaaa qoia3u 10 npomene MKC wm
mpolieca oneparopa Koju Memajy npodun pusuka UKC.

Oyzie o100peHa oj CTpaHe PyKOBOJICTBA;

Oy/ie caollTeHa CBUM 3allOCJICHUM U PEJICBAHTHUM CIOJbAIIFbUM YUSCHUIINMA,

OyJie MpeucnuTana y IiIaHUuPaHUM BPEMEHCKUM MHTEpPBaINMa,

4.3.

AIlMPlHPICTpaTI/IBHe KOHTpOJI¢

Be3beaHocT JbyacKHX pecypca

be3benHocHe yiore U OArOBOPHOCTHU 3amOCICHUX TpeOajy OuTu AepuHHCaHEe U JOKYMEHTOBAHE Y
CKJIaJTy ca rnojauma o 0e30€IHOCHO] TOJUTHUIIH.

CBu 3amocieHy y oprauzanuju 1o00ujajy onrosapajyhy o0yky o 3Hauajy 6€30€JHOCTH U
PEIOBHO ce aXXypHpa OpraHM3aIllioHa TOJMTHKA M TpoLeaype Koje cy HmoTpebHe 3a
(YHKIMOHHUCAKE BUXOBOT TOCIA.

[TonuTHKa KOHTpOJIE MPHUCTYNa MOpa OMTH YCTaHOBJbEHA, JOKYMEHTOBaHA M Oa3zupaHa
Ha 0e30elHOCHUM 3axTeBuMa 3a Gu3nuku u joruyku npucryn MKC u / unm meroBum
KOMITOHEHTaMa.

3anmocneHuMa Tpeba 00e30eAMTH OJIaKIIUIE MpU MPUCTYNy CEpBUCHMMa 3a 4YHje
Kopuirheme je noTpedHo opiantheme.

[TpaBa mpuctyna cBux 3anocienux y MKC u / nuiam meroBuM koMrnoHeHTama he 6utu
YKJIOF€Ha HAKOH MPECTAaHKa HHUXOBOT PaJHOT OJHOCA , YTOBOpa WIHM CHOpa3yMma , WIIH
he 6utu npunaroleHa HacTaNUM MIPOMEHaMa.

Ycayre tpehux quna

besbenHocHe ynmore M OAroBOpHOCTHM Tpehux muIla Koja Tpykajy yciayre Tpeba nma Oyny
neduHrCaHe W TOKYMEHTOBAHE y CKJIaIy ca mojaamnuma o 6e30eTHOCHO] MOTUTHIIH.

L]

Criopazymu ca Tpehum nunmMa Koja mpyskajy yciyre, yKjbydyjy NPHCTYI, 00pagy WiIu
ympasibarbe MKC 1 / nim \beroBuM KOMIOHEHTaMa MOPajy 0OyXBAaTUTH CBE PEJICBAaHTHE
0e30e1HOCHE 3aXTeBe.

VYenyre, u3BewmITaju W €BHUIAEHLHUjEe Koje mpyxka Tpehe nuume he ce mparutu u
KOHTPOJIMCATH O] CTPaHEe PYKOBOJCTBA HajMAabE jeTHOM T'OIUIIE.
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[IpaBa mpuctyna tpehum numuma koja npyxajy ycayre MKC u / wunum meroBum
KOMITOHEHTaMa Mopajy OMTH YKIOHkCHAa HAKOH MPECTaHKa YroBOpa MM CHOpa3yMa,
OJIHOCHO, TOTPeOHO je 00e30eauTi MOryhHOCT IpOMEHE THUX TIPaBa.

Yunpas/bame HMOBHHOM

CBa nMoBHHA, YKIbYuyjyhu u pagHo okpyxkeme MKC ¥ / wim \eroBux KOMIOHEHTH , MOpa UMaTH
HOMHMHOBAHOT BJIaCHHKA Y CKJIaay ca 0e30€ JHOCHOM MOJIUTHUKOM.

[Toruc Tpeda na Oyae caunibeH 3a CBY UMOBHHY.

CpenctBa ce kiIacupUKyjy y 3aBHCHOCTH OJI FbHMXOBE KPUTUYHOCTH, OCETJHHMBOCTH U
BPETHOCTH.

Cako cpenctBo Mopa na uma onpehenor "BrmacHuka" koju Mopa ga o0e30enu aa ce
nmojay M cpeacTBa kinacupukyjy Ha oaroBapajyhm nauwmH. Takohe je oaroBopaH 3a
HEePUOAMYHY TIPETIIe]] CPeCTaBa.

[Tonutrka Tpeba Aa yKIbY4YH MPUXBATJBUBO Kopuiheme cpencraBa y ckiany ca MKC -
OM U FbETOBHUM OIEPATUBHUM OKPYKCHEM.

Mopa ce nepuHHCcaTH TOCTYNAK 3a YKIamame CPeICTBa W3 yHoTpede, Kao U 3a
JI0/IaBarh¢ HOBUX CPE/ICTaBa.

PacxomoBana ompema Mopa Jia ce YKIOHM W OIUIOKH 0e30emHo Kopucrehn
JIOKyMEHTOBAHE TIPOLIEIYypeE.

Yupasbame Kiby4eBUMa 32 IM(ppoBame

VYrupaBpame KibydeBHMa 3a mudpoBame he mparutu geduHUCAHU TIPOIECH Yy CKIALy ca
0e30€IHOCHOM ITOJIUTUKOM.

[Tpornec nobujama MM reHepucama KJbyueBa 3a muGpoBamke MOpa OUTH TOKyMEHTOBAH.
AXo je KJby4 UCTEKa0, Takol)e Mopa OMTH TOKYMEHTOBaH IPOIIEC 32 YIIPaBIbAbE.

Mopa 112 mocToju TOKyMEHTOBAH MPOILIEC 32 YKUAAKE KIbyUeBa .

Mopa 12 mocToju JOKyMEHTOBaH Mpolec 3a 6e30eJHO Memame TPEHYTHOT MH(poBama
ceTa KJbyueBa.

Mopa aa mocToju JOKyMEHTOBAaH Mpolec KOjuM ce oapelyje MecTo 3a CKIAAMIITEHE
CBUX KJbYyUeBa 3a MU(PpOBamE .

Mopa J1a TOCTOjM HA4MH J]a ce€ OMOPaBU MIN(PPOBaH MOAATAK CAa UCTEKJIOM €HKPHUIILI]OM
KJbyda 3a oJpeheHr BpEeMEHCKH IepHOJ] HaKOH LITO je KJbyY 3a IH(]poBame MOCTao
HeBaxehu .

Toxk pa3Boja copTBepa

HaGaBka u pa3Boj HoBor codrBepa he OuTH AeduHUCAHU Yy CKIIQAy ca MOJUTHKOM O0e30e1HOCTH

nogaTtaxa.

WHcTanannoHo OKpyXewe MOpa OUTH JIOTHUKM M (PU3MUYKK OJIBOJEHO OJ1 pPa3BOJHOT U
TECT OKPYKEHba.

3amocneH Koju pajie Ha pa3Bojy codTBepa MOpajy OMTH CIIpeueHH Ja MEmajy KO Y
WHCTAJAMOHOM OKPYXKEHY.

Mopa 51a moCcTOju JOKyMEHTOBAH HA4MH 3a MPOBEpy Ja ce TecT copTBep HE M3BpIIaBa
Ha WHCTAJIAI[IOHOM OKPYKEHY.

Jla Gucte 3alITUTWIN JIMYHE TOJAaTKe, Mopa Jia MOCTOjU JOKYMEHTOBAaH HAauWH Jia ce
00e30e/11 J1a ce M3BOPHU MOJAIMN HE KOPUCTE Y TECTUPABY.

CBa 1oKyMeHTaIyja Koja ce TH4e pa3Boja copTBepa 1 aruimkaiyja Tpeda OuTH 10CTymHa
W cadyBaHa y TOKY Tpajara )KHBOTHOT ITUKITyca COPTBEPCKOT POM3BOIA.

KonTtposa nusmena

ObaBspame n3MeHa xapasepa u codreepa y okBupy MKC-a ce Bpmu kopumrhenjem (opmamHuX
npolieslypa, y CKiiaay ca HOJIUTUKOM 0e30eIHOCTH MoAaTaka.
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[Tpouieaype 3a KOHTpONY HW3MEHA AaluIMKalfja Mopajy Ja OCUTypajy Ja ce caMo OoJ00peHe u
TeCTHpaHe BEep3Hje aIUTMKaIFja UMIUIEMEHTHPA]y Ha HHCTAJIAIMOHO] UTPAYKO] TIaT(OPMH.

KoHTtpona n3mMeHa HHCTaAOHE Bep3uje coPTBEpa MOpa Jia CaapiKH:

*  KOHTpPOIY Bep3uja coPpTBEpa WK COPTBEPCKUX KOMIIOHEHTH ;

* JIeTaJbe O PasJiory 3a U3MEHE ;

* JleTajbe 0 0COOM KOja BPIIIM U3MEHE ;

*  KOIHje MPETXOJHUX Bep3uja copTBepa ;

* TOJUTHKY KOja ce MPUMEYje y clly4ajy XUTHUX U3MEHa ;

* mpolenype 3a TeCTHpamhe U3MEHa |

* pazgBajambe ayxHOCTH u3Mehy mporpamepa, TUMa Kkoju 00e30ehyje kBamwmTer,
MUTPALMOHOT TUMA U KOPUCHHKA,

e mporenype kKoje o0e30elyjy na ce MpUIMKOM M3MEHA M3BPIIN aXKypUparmbe TeXHUYKE U
KOPUCHHUYKE JOKYMEHTAIH]e.

* cBe u3MeHe Tpeba TecTHpaTH Kaa ToA je To Moryhe Ha margopmu Koja je
KOH(HUTypUCaHa WICHTUYHO Kao IMJbHA maTgopma. AKO TECTHpame HE MOXKE J1a ce
TEMEJHHO CIpOBelNe, OHJIa Tpebda W30JI0BAaTH WM YKIOHUTH HEUCIIUTAHE HIPadKe
wiatopMe ca Mpexe WIH MPUMEHHTH HAIOT 32 KOPEKIH]y W HM3BPIIUTH HAKHATHO
TECTUPAE.

be3oeanoct YIUIATHO-UCIVIATHOT ME€CTa

[IpocTop ymiaaTHO-KUCIUIATHOT MECTA j€ TI0JICJbeH HajMame Ha JBa JIelia - KAHIIEIAPH]jCKH ITPOCTOP 32
3arociene ocode Koje mpuKyIubajy omnkiane (back end) u komeprujanau mpocrop (front end)
HAMCHEH UIPaYrMa.
» PazngBojeHoct oBa /1Ba Jena peanusyje ce nperpagama (IaiTepH, 3U10BH, TapaBaHH ... ).
ITopex Tora, MpOMKUCHO ce 03HayYaBa ja je npuctyn back end-y 3abpameH He3anoCIeHIM
JUIAMA.
*  VHyTap yIJIaTHO-MCIUIATHOT MeCTa WHCTAIMpaHa je HajMame jeJHa KaMmepa 3a BHICO
HA/130D.
* KomyHukanmja yruiaTHO-MCIUIATHOT MeCTa ca IIEHTPAIHOM CEPBEPCKOM JIOKAIWjoM
Mopa OUTH 3alITHheHa MyTeM KpUNITOBaHE JIMHU]E.

YHpaB.Tbal-be HHIHJACHTHMA

[Toctynak u3BemITaBamba O UHLIKUJACHTY BE3aHOM 3a 0e30e1HOCT nojaTaka he OMTH JOKYMEHTOBAH Y
CKJIJly ca IMOJIMTHKOM 0e30eIHOCTH Io1aTaKa.

* Ilpomnec ympaBspama WHIMISHTHMA MOpa Ja CaApXH NeQUHULN]Y HITa TpPEICTaBba
UHIMJIEHT KaJia je y MUuTamy 0e30eIHOCT MoAaTaka.

» Ilponec ymnpaBpamka HHIWICHTAMA MOpA JOKYMEHTOBATH Ha KOjU HAYMH CE M3BEIITaBa
0 WMHIUJIEHTY MPEKO OAroBapajyhnx KaHaia ynpaBibama .

* [Ilpomnec ympaBpama HWHIHMICHTHMA C€ MOpa OOPAaTUTH OIrOBOPHOM MEHAaUepy H
nporeaypama koje o6e3dehyjy Op3 u eduxacan oAroBop y Be3W ca HHIHJICHTOM ,
yKJby4yjyhu:

- Ilpouexype 3a pykoBame pa3IMYUTHM BpCTaMa WHIMICHATA BE3aHHX 3a

0e30eIHOCT moaaTaka,
- IIpouenype 3a ananu3y u uJIeHTU(PUKALN]Y Y3pOKa HHIIUIICHTA,
- Komynukarmja ca oHMMa KOjH Cy MOTol)eHu OBOM MHITHICHTOM,
- 3BemraBame 0 MHIIUACHTY OAroBapajyhem oprany,
- KoHTtponucan onopaBak oj] MHIIM/IeHaTa Be3aHUX 3a 0€30€1HOCT MmojaTaxa.
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IHocnoBame U onopasBak 01 ,,MCNaAa* cUCTEMA

HeonxonHo je onopaButu (moBparutu) Beh nmocrojehe crame cucrema y ciydajy na MCK mocrane
HeolepaduiaH.

4.4.

[Tnan 3a omopaBak Mopa caap:KaTh METOJ| 3a YyBame I0JaTaka O UIpU. AKO Ce KOPUCTH
KOIIMja MoJIaTaKka, METO/I 3a OIOpaBakK IojiaTaka Tpeda J1a Oyie onvcaH, Wi JOKYMEHTOBATH
MOTEHIIMjaJTHU TyOUTaK Mo1aTaka.

[Tnan 3a onopaBak MOpa pa3rpaHUYUTH OKOJIHOCTH IO/ KojuMa he OUTH MpuMeHmeH.

[Inan 3a omopaBak Mopa 00e30equTH J1a Cy IMoAalM 3HAauYajHU 3a OMopaBak (recovery site)
(GU3MYKK OJIBOjEHH OJI TO/IaTaKka KOjH Ce KOPHCTE y mpoliecy umiuieMenraiuje (production
site).

[Inan 3a omopaBak Mopa Jia CaJpKd YIYTCTBAa 3a OINOpPaBaKk ca JIeTabHO OIHMCAHUM
KOpalumMa 3a MOHOBHO YCIIOCTaBJbambe (DYHKIIMOHATHOCTH UT'PE Ha recovery site-y.

Haarnename n npaheme cucrema

HNKC mopa umatu yrpaheHo mnpaheme KPUTHUHHUX KOMIIOHEHTH (HIIp. LEHTPAIHUX XOCTOBA,
MpexxHux ypehaja, firewalls, npahemwe criospanmux TuHKOBA, UTA.). KpUTHYHA KOMIIOHEHTa KOja
HE WCIyHhaBa 3aXTEBE TECTOBA Hajrieaama u mpahema Mopa ce 0Max MCK/BYYHUTH U3 CHCTEMA.
KomrmoneHta He cme Outu BpahieHa y paa 0K HE MOCTOjU JAOKYMEHTOBAaH J0Ka3 Ja je rpelika
UCIIPaBJbEHA.

3axTeBu 3a DNS

[Ipumapuu cepBep Koju ce KopucTu 3a pemaBarbe DNS ymura mMopa Outn ¢u3muku
CMEIIITEH y LIEHTPY 3a 0e30e1an CMeITaj mo1aTaka.

Jlormukn u ¢usmuku npuctyn npumapaoM DNS cepBepy ce Mopa OrpaHMYuTH Ha
oBnantheHo oco0Jbe.

Mopa nma moctoju 6ap jemaH CEKyHAapHU cepBep Koju je y cramy na pemu DNS ymure.
CexkyHIapHH cepBEepH MOpajy Ja ce Hajlaze y MOoceOHOM KaHIENapHjCKOM MPOCTOPY Y
OJIHOCY Ha TIPUMapHH CepBEP.

IIpaheme

CaroBu cBux komnoneHTH MKC Mopajy OUTH CHHXpOHM30BaHU Ca JIOTOBOPEHHUM HU3BOPOM
BpeMeHa y IMJby 00e30ehBama KOH3UCTEHTOT Kperpamwa Log natorexe.

Log naroreka Mopa caap)kaTH TOJATKE O AKTHBHOCTHMAa KOPHUCHHMKA, O H3y3enuMma |
noJaTKe Koju ce Tuuy 0e30eTHOCTH U Koju he OMTH KpeupaHu W 4yyBaHHU Yy oAroBapajyhem
nepuoAy paau nomohu 6yyhum uctparama v Haa30pa KOHTPOJIE MPUCTYIIA.

AKTUBHOCTH CHCTEM AIMUHUCTpATOpa U OIlepaTopa CUCTEMA he Outm 3amucane y LOg
JaTOTCIIH.

Log noxanu Mopajy OutH 3amTruheHu o HeoBiIanheHor MpUCTyIa.

CBaka u3MeHa, MOKYIIaj U3MEHe, MPUCTYM MOoJaluMa WM JApyra IpoMeHa WIH MPUCTYI
6uno UKC nnu Log natorenn mopa 6utu nerekroBat oa ctpane MKC. Cucrem mopa umatu
MOTyhHOCT Ja ce BUIH KO j€ Mperjeiao Uiu MeHhao JHEBHHK M Kajia Cy BpILICHE U3MEHE.

Log marorexka mpahema akTHBHOCTH MoOpa Ja Cce MEePUOJUYHO pa3Mmarpa Kopuctehu
oarosapajyhy mokyMmeHTtamnujy. 3amuc CBaKkor mperiieza Mopa Mopa OUTH JOKyMEHTOBAH.

buno koja rpemka y paxy MKC mopa 6utu mpujaBbeHa W aHalM3MpaHa, a oaronapajyhe
Mepe Ipeay3eTe.
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Mpexau ypehaju ca OrpaHHYCHHM KamNalMTeTOM CKIATUINTeHha he oHemoryhuTtu cBy
KOMYHUKAIIM]y YKOJIHMKO ce ormyHu Log naToreka.

KonTpoJsa kpunrorpaguje

[Tonmutuka o kopuimhewmy M KOHTpOJM Kpunrorpaduje Mopa OUTH MpPUMEHEHA 3a 3allTUTY
110/1aTaKa.

CBaky MOBEepJHUB WJIH JIMYHU 110IaTaK MOpa OMTH KPUIITOBAH.
KBanurer KpunroBama MOpa OUTH y CKJIaly ca CTEIICHOM IOBEPJbUBOCTHU MOAaTaKa.

Vnorpeba anropurama 3a mUppOBame Mopa OHUTH MEPHOAUYHO MPEUCIUTAHA O CTpPaHe
KBTM()UKOBAHUX 3aMOCICHUX JIMIA ca IUJbeM 00e30ehnBama 6e30enHor mudpoBama.

[Ipomene anroputama 3a muUppoBame y LUBbY HCIpaB/balkba HENOCTaTaka MoOpajy OuTH
peanr3oBaHe Ha ITO Op>KK HAYMH. AKO TO HUje Moryhe, aroputamMm Mopa OUTH 3aMCH-CH.

Kpunro kipydeBu He cMejy ce uyBaTu 6e3 oarosapajyhe Kpunro 3amTHre.

KounTtpoJaa npucryna

Pacrionena npuBmiiernja npucryna he Outi orpaHndeHa U KOHTPOJIMCAHA HAa OCHOBY IOCIIOBHHUX
3axTeBa W MPUHIINIIA HAJMAbUX IPUBUJIETH]A.

[Tponienypa 3a perucrpauujy U 0jjaBJbUBamke MOpa OMTH Ha MECTy 3a JIaBambe U YKU[HHE
NPUCTYIIa CBUM WH(POPMALMOHUM CHCTEMHUMA.

CBHU KOpUCHHIIM UMa]y jeIMHCTBEHU HIEHTU(PUKATOp KOPUCHHKA.

Jlo3uHka Mopa OUTH KOHTPOJMCAaHA IyTeM (POpMaTHOT IpoIieca YIpaBibamba.

Jlo3uHKe MOpajy Aa UCIYyHaBajy MOCIOBHE 3aXTEBE 3a IyXHUHY (Opoj 3HAKOBA), CIOKEHOCT
U Tpajame (BPEMEHCKO).

[Tpuctyn amiukanyju U ONEpPaTUBHOM CHUCTEMY Mopa OUTH KoHTponucaH Oe30eqHum Log
MOCTYTIKOM.

[Topen no3uHKe, 3a KOHTPOJy NMPHUCTyNa YAaJbeHUX KOPUCHHKA KOPHCTUTH OAroBapajyhe
MeToJIe ayTeHTU(UKaLH]e.

Caku Qusmnuku npuctyn naenoBuma MKC koMnoHeHTe, KaO0 M CBaKW JIOTHUKH TNPHUCTYII
NKC annukanujy niv onepaTUBHOM CUCTEMY, MOpa OUTH 3a0€JIeXKEH .

VYnorpeba omnpeme 3a ayToMaTH30BaHy WJICHTU(UKALM]y U ayTeHTU(UKALU]y Be3e ca
MojeIMHUX JIOKAIIMja, Kao U cama orpeMa Mopajy Outu gopMaaHo JOKYMEHTOBAHE U MOPajy
OWUTH YKJbYYEHH Y PEJOBaH Mperies NpaBa MpUCTyIa 0j1 CTPaHE MEHAIIMEHTA .

3a amukaiuje Koje caapike BHCOK HHUBO PHU3UKa BpeMe MpeaBul)eHO 3a KOHEKIHjy Mopa
OUTH OrpaHUYEHO.

VYnorpeba aruMkanuja koje OM Morje Ja IpoMeHe (YHKIHMOHAJIHOCTH CHCTEMCKHX
atuiMKalyja, Kao W KOHTPOJIHUX allIMKaiuja, Mopa OWTH OrpaHMYeHO M CTPOro
KOHTPOJIMCAHO.

Firewall

Firewall (zamtura o HeayTOpHU30BaHOT MPHCTYIA) C€ HAJA3W HA TPAaHHUIM OMJIO Koja JBa
paznuuuTa JoMeHa 6e30€HOCTH .
Csu npuksbyunn Ha MKC mopajy na npol)y kpo3 HajMame jeIHy aliuKalujy, Tj. HajMame
jelaH HUBO 3allTHTE.
Firewall je neo oneparuBHOr crctema ca cieaehuM KapakTeprUCcTHKaMA:

* camo amukanmje y penanuju ca Firewall-om ce mory nanasuru na Firewall-y , n

* caMo orpaHudYeH Opoj Hayora Moxke OuTH mpezacraBbeH Firewall-y (amp. camo
HAJIOT a/IMUHUCTPATOpa CHUCTEMa)
Firewall mopa og0anuTH cBe KOHEKIIMje OCHM OHUX KOje Cy MoceOHO 0100peHe .
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- Firewall mopa nma onpkaBa JHEBHHK pEBH3HMja 3a CBE IPOMEHE NapaMmerapa Koju
KOHTPOJIMINY KOHEKIIHje Koje Cy 103BoJbeHe o1 cTpane Firewall-a.

- Firewall mopa na oapikaBa JHEBHHMK peBH3Hja 3a CBE YCIICLIHE M HEYCICIIHE IMOKYIIaje
KOHEKTOBama. EBWCHIMja O MOKymajumMa Mopa jaa ce vyyBa 90 maHa u ga ce mperiieaa
MECEYHO 300T HEOUeKUBaHOT caoOpahaja.

- Firewall mopa ma onemoryhu cBy KOMyHHKAIH]y YKOJHKO j€ JTHEBHUK PEBU3H]ja TOMYHEH.

JlaJbHHCKH IIPUCTYII

JlaJbuHCKH TIpHCTYT ce AeuHHUIIe Kao OMJI0 KOjU MPHUCTYN M3BaH CHCTEMa MJIM CHUCTEMa Mpexa,
yKJbYuyjyhu OWiI0 KOjU TPUCTYN M3 IPYTUX MpPEka y OKBHpPY HcTe ycTaHoBe. Kana je m03BOJbeH,
JaJbUHCKH NPUCTYI he NpUXBaTHTH caMo y/aJbeHe KOHEKLHje N03BoJbeHe npumMeHoM firewall-a u
HKC nogemaBama. be3deqHocT ynambeHOr npuctyna he OMTH MpoBepeHa 3a CBaKH IOjeAMHAYHU
ciy4aj. Takohe:
- Heonamhen ynabeHH KOPHCHHK HEMa MPaBO Ja paad IOCIOBE aaMuHHCTpatopa (
JI0/JaBabe¢ KOPUCHHUKA, MEHhamkhe J03BOJIE, UT ),
- HeonamheH yaa/beHW KOPHCHUK HeMa TMpaBO Jia MpUCTyna Oa3u IojaTaka, OCUM Ja
MpoHaIa3y nojarke KopuithemeM nocrojehux GpyHkIwmja,
- HeoBnamhen yiajbeHr KOpUCHUK HEMa TPABO Jia MPUCTYIIA OTIEPATUBHOM CHUCTEMY,
- HKC mopa i1a Boau €BHICHIIN]Y KOj€ OTHCY]Y JEJIOBake MPEKO yAaJbeHOT MPUCTYIIA.

Konnje

bekanm ogHOCHO KOIMjE mMojaTraka M coTBEpa ce MpaBe PEAOBHO, U MOpajy OWTH PEIOBHO
TECTUPAHE Y CKJIAIy ca MOJUTUKOM MPaBJbeiba KOMuja.

45. ®Ou3HYKO-TeXHHMUYKA 0e30eHOCT cepBepCKe cajie
3one Oe30eqHOCTH

HNKC u moBe3ann KOMYHHKAIIMOHU CHUCTEMHU MOpPajy OMTH CMEIITEHH y 00jeKTHMa KOjU TPYXkKajy
(Gu3MUKy 3alITUTY OJ1 IOXkapa , MOoIJIaBa, 3eMJbOTpECca U APYTUX OOIMKA MPUPOJHUX MIIM U3a3BAHUX
Karactpoda.

- be3bexHoct (mpempeke Kao IITO Cy 3MJOBH, KapTUIa KOja KOHTPOJMILIE YJa3aK MWIIH
u3jJa3aK) ce Mopa KOPHCTHUTH pajad 3alITUTe obiacth y Kojuma cy cmemirene MKC
KOMITOHEHTE,

- be3bennocHa nozapyyja Mmopajy Outu 3amruhena oarosapajyhuMm KoHTposiama yiacka, Kako
06U ce ocurypaJio Jia je mpucTyIl OrpaHUYeH caMo Ha oBJamheHo ocobibe,

- Cpaku npuctyn Mopa outu 3a0enexxeH y 6€30eTHOCHO] €BUJICHIIH]H,

- Ilokymiaj HeoBnamheHOr IPUCTYIIa MOPa OUTH PErUCTPOBAH.

Onpema 3a 6e30eqHOCT Urpe

-  HKC cepepu Mopajy OuUTH JOLUpaHU y cepBep cobama Koje orpaHuyaBajy HeoBiautheH
MPUCTYII.
- UKC cepBepu Mopajy OMTH CMEIITEHHU Yy MOJIUIaMa Koje ce Hajla3e y 0e30€1HOM OKpYXKemwYy.

3amrura UKC-a

- Cse UKC xommoneHTe MOpajy 6utu o6e30eheHe afekBaTHUM OCHOBHUM HarlajameM.

- Cse UKC xommoHeHTe MOpajy uMaTu ypehaj 3a Henpekuano nHamajame (YIIC), koju je
MOJpIIKA Y ClTy4yajy HECTaHKa CTpyje.

- TlotpeGHo je mmaTH ajgekBaTaH cCUCTEM XJahema 3a ornpeMy Koja je CMEIITEeHa Y CepBEPCKO]
coou.

- Hamajame u TeneKOMyHUKAMOHM KaOJOBM 3a MPEHOC TMojaTaka WM TOAPUIKY
UH(POPMALIMOHUM CepBUCUMA MOpajy OMTH 3alITHhEHH O] IpecpeTama Uil omrehema.
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- TlotpebHo je 00e30enuTn afekBaTHy 3amTuty o moxkapa 3a MKC xommoHeHTe Koje Cy
CMEIITEHE Y CePBEPCKOj COOM.
Hanomena: EneMeHTH HaBeneHW IMOJA TauykoOM S. MpPOBEPaBajy c€ YBUAOM Y JOKYMEHTALH]y,
JTUPEKTHUM YBUJOM Ha JIOKAlMjU WM €BEHTYallHO ,,0online mpucTymnoM pecypcuma MOoJHOCHOIA
3axTeBa-npupehuBaya.

5. IPEIVIEJ 3AIIUCA

Kao pesynrar cnipoBeneHNX akKTUBHOCTH HacTajy cieachu 3amucu:
- M3Bemiraj o0 U3BpIIEHO] MIPOBEPH UCITYHEHOCTH TEXHUYKUX U (PYHKIIMOHATHUX
kapaktepuctuka MKC 3a npupehuBame urapa Ha cpehy 3a - knahemwe, (IIpusor 4, YyrcTBo
Q3-120-056).

6. OAI'OBOPHOCTH U OBJIAII'REIBA

3a u3BOheme NOjeAMHUX AKTHBHOCTH OATOBOPHA Cy JHMIIA Koja Cy oapeheHa na ydecTByjy y
crpoBohemwy ymyTcTBa. 3a KOHTPOJIy U IPUMEHY OBOT ynyTcTBa oArosopad je KIIBIIL.






