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1. IPEAMET YIIYTCTBA

OBHM YIYTCTBOM ce Je(HHHIIE MOCTYNaK MPOBEPE UCITYHECHOCTH TEXHUYKUX M (DYHKIIMOHAITHHX
KapaKTepUCTHKA payyHapcKe Mpexe 3a nmpupehuBame nmoceOHux urapa Ha cpehy — kiaheme.

2. NOAPYYJE IPUMEHE

YOyTcTBO ce mpUMEmYje y TpOIecy NpOBEpe HCIYHEHOCTH TEXHHYKUX M (PYHKIMOHATHUX
KapakTepUCTHKa padyHapcke Mpexe 3a mpupehuBame moceOHMX urapa Ha cpehy - kiahemwe, u
OJIHOCH c€ Ha CBa ()M3WYKa U MPaBHA JIMIIA KOja Cy HA OMIIO KOJU HAYHMH YKIJbYYEHA y OBaj IPOIIEC.

3. TEPMUHU, JEOGUHUIIMNIJE U CKPAREHULIE

3a motpebe oBe MpoLeaype KOPUCTE ce pesieBaHTHE JeuHUIrje U cKkpaheHuIe 1ate y:
— SRPS 1S0/2382-1:2007 Uudopmarrona texHonoruja-Peunuk-JIeo 1: OCHOBHU TepMUHH
— SRPS 1S0/2382-25:1995 Uudopmannona TexHosoruja-Peunnk-JIokaane pad. Mpexe

— SRPS ISO/IEC 15802:2007 Wudopmarona TexHOIOrHja-TeneKoMyHUKaIHje-TOKaTHE MPEKE,
Kao U JI0Jie HaBeeHe AeduHuIMje U cKkpaheHule.

3.1. Tepmunu u fepuHNIHje
IIpupehuBau: je opranuszarop urapa Ha cpehy nyrem 3emasbCckor kiahema.

Hrpau: je ¢u3uuko guie Koje, HAKOH MPOIEYyPOM MPOIMCAHE TPHjaBe, yUECTBYje Y 3eMaJbCKUM
urpama Ha cpehy.

JlabopaTopuja: je mabGopaTopuja 3a MPOBEPY MCIYHEHOCTH HHGOPMATHUKUX KapaKTEPUCTHUKA
orpemMe 3a mpupehrBame 3eMabCKUX urapa Ha cpehy.

3.2. Ckpahennue
KTHPM: KOHTpOJIOp TEXHUUYKE UCIIPAaBHOCTU PAYYHAPCKE MPEXKE,
KHNY: KOHTPOJIOp HCITYHEHOCTH YCIIOBA,

VPN: Virtual private network (Buptyasnna npuBaTHa Mpexa), - IpuBaTHA KOMYHHKAI[MOHA MpPEeXa
Koja oMoryhaBa KOpUCHHIIMMA J1a IPEKO JaBHE MpPEKe OJIpKaBajy 3alITHheHy KOMyHHUKaIu]jy,

YUC: Ynpasa 3a urpe Ha cpehy.

HUKC: Nudpopmannono Komynukanmonu Cructem 3a npupehuBame nocebHux urapa Ha cpehy — kinalebe,
JACMK: JIokyMeHTH cHUCTeMa MEHAIMEHTa KBAJIUTETOM.

Yy TCKCTY CY KOpI/IH_IheHI/I CTpaHH U3pa3n NMCaHu q)OHCTCKI/I NI CTUMUIIOIIKH.

4. BE3A CA IPYT'UM JOKYMEHTHUMA

- TIPABUWJIHUK (II1) o uapopManmnoHO-KOMyHHUKALMOHOM CHCTEMY 3a NpupehuBame noceOHux
urapa Ha cpehy knaheme — Cin. rmacauk PC 152/2020.,

- Q1-001-001 ITocnoBHUK O KBAIUTETY BOJHOTEXHUYKOT UHCTUTYTA,
- Q3-120-056 VYmyrcTBO 3a TPOBEpY HCHYHEHOCTH TEXHHYKHX H  (YHKIHOHATHHX

KapakTepuCcTUKa HH(POPMAIIMOHO KOMYHHKAIIMOHOT CHUCTeMa 3a 3a mpupehuBame moceOHUX
urapa Ha cpehy - knaheme,
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Q3-120-058 VYmyrcTBO 3a mMpOBEpYy KBAJIMTETAa CHUCTEMCKOr CcOpTBEpa M XapiaBepa 3a
npupehuBame moceOHMX urapa Ha cpehy - kiaheme,

Q3-120-059 YnyrcTBo 32 mpoBepy KBanuTeTa codTBepa 3a nmocedbHe urpe Ha cpehy - kiaheme,

Q3-120-060 VYmyrcTBo 3a mpomepy Oezbemnoctu umHpopmarnuja y MKC 3a mpupehuBame
noceOHUX urapa Ha cpehy - 3eMasbcko Kiaheme,

Q2-080-001 Ipomemypa 3a mpeHCIUTHBALE 3aXTEBA, NeDUHNCAE TIOHY/IE U YTOBapamke yCiIyra
SRPS ISO/IEC/IEEE 12207:2020 Cuctemcku u copTBEpCKH HHXKEHEPUHT-1Ipotiecu )KUBOTHOT
UKITyca coPpTBEpa,

SRPS ISO/IEC 14764:2008 CodtBepcku wumKemepuHr. [Ipoiiecn KHBOTHOT IUKJIyca
corBepa. OnpkaBame,

SRPS ISO/IEC 14756:2012 Wudopmannona TtexHoloruja — Mepeme U OLCHUBAKE
nephomancu cOPTBEPCKUX CUCTEMa KOjH C€ 3aCHHBA]y Ha padyHapuMa,

SRPS ISO/IEC 15026-3:2008- Cuctemcku u codpTBepckr HHXKEHmepuHT — [loy3aanocT cucrema
u coprBepa — Jleo 3: HuBou uHTerpuTera cucrema,

SRPS ISO/IEC IEEE 15939:2018 Cucremcku u copTBepcku HHKemepuHr-IIponecu Mepema,

SRPS ISO/IEC IEEE 26512:2018 cuteMcku #u COMTBEPCKH HHKEHLEPUHI-3aXTEBH 3a
Hapy4HoIle U 100aBsbaue HHPOpMaIHja 32 KOPUCHUKE,

SRPS ISO/IEC IEEE 26514:2014 CucteMcku 1 COPTBEPCKH HHIKCHEPUHT-3aXTEBU 33 ayTOpE U
NpOjeKTaHTE KOPUCHHYKE JOKYMEHTAIIH]e,

SRPS ISO/IEC/IEEE 24748-3:2021 CucreMckud U COPTBEPCKH HMHKEHEPHHI — MeEHaIMEHT
KUBOTHUM nukiaycoM — Jleo 3: YmyrcrBo 3a npumeny ISO/IEC 12207,

SRPS 1.D4.102:1991 — JlokanmHe pauyHapcke Mpexe — [IpojekToBame 1 ocTaBJbame,
SRPS [SO/2382:2019 Nndopmanmona texunonoruja-Peunnk-/leo 1: OcHOBHU TepMUHU

SRPS ISO/IEC 27001:2014 - Uudopmarmone texHonoruje -TexHuke 6e30eanoctu- IIpaBuia
npakce 3a KOHTpoJie 6e30eJHOCTH nH(popMaIyja.

HAIIOMEHA: Kon npumeHne pedepeHTHOI JOKYMEHTa BaXKu Mocielme u3ame (ykbpyuyjyhu u
HETOBE U3MEHE).

5. MOCTYHAK ITPOBEPE PAYYHCKOI' HEHTPA U PAYYHAPCKE MPEXE

[IpoBepa padyHCKOr IIEHTpa U padyHapcKe Mpexke mpupehuBaya BpIIM CE€ Ha OCHOBY
JIOKyMEHTAIIH]€ O:

padyHapckoj Mpexu npupehubaua,
3alITUTH pauyHapCKe Mpexe,
MOCTYIKY Y CIIy4ajy IPEKH1a HHTEPHET Be3€ y TOKY €JIEeKTPOHCKE TPaHCAKIIH]e,

MOCTYIIKY Yy Cllydajy Mpekuja KOHeKIHje umel)y paduyHapa Ha yIUIaTHO-MCIJIATHOM MECTY U
LIEHTPAJIHOT CEPBEPa,

Be3u u3Mmely npupehusaua u YUC,

U3MEHH MoJlaTaka Ha OCHOBY KOJUX j€ IMOJHOCHJIAIl 3aXTeBa JJOOMO YBEPEHE O HUCIYHEHOCTH
TeXHUUKUX M (yHKuunoHamHux kapaktepuctuka UKC 3a mpupehuBame moceOHMX urapa Ha

cpehy - K.]'Ial’_)eH)C, Ka0 MU Ha OCHOBY JUPCKTHOI' YBHJA Yy IIOCTYIKC OIMMCAHC Y HABCACHUM
JOKYMCHTHMA.
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5.1. Pauynapcka mpe:xa npupehupaua

Ha ob6paciy Q4-120-149: ,,Cnenudukanuja pauynapcke mpexe™ (IIpunor 1), mogHOocHal 3axTeBa
JIOCTaBJba MOJIATKE:

- JIOKaI|jy — aJipecy pauyyHCKOT IICHTPa,

- JIOKaIjy — aJipecy IeHTpa Ha K0joj ce paau Oekar 0JJHOCHO KOIHje ToJaTaKa,

- JIOKaIyje — aJpece OCTAINX PavyyHCKHX IIeHTapa (aKo MmocToje),

- Ha3WB U3BOhaya pauyHapCKe MpexKe,

- JIaTyM IpHjeMa pajosa,

- HA3WB UHTEPHET IPOBajIepa,

- HA3UWB 3aKyIJbCHOT MHTEPHET JIOMCHA.

V3 oBaj oOpasarl, MoAHOCKIIAIl 3aXTeBa JocTaBJba JlabopaTopuju u cieache nokymenTe:
- YroBOp O HajMy WJIHM BIACHUIITBY IMPOCTOpA TJI€ C€ HaJa3u paduyHAPCKH IIEHTap,
- yroBOp 0 H3BOlemY pauyHapCKe Mpeke (aKO je aHTa)KOBaH CIOJbE-H H3Bohau),
- W3BOhAYKM MpojeKat pauyHapcKe Mpexe (Mpeka yIIaTHO — HCIUTATHUX MECTa),
- U3BOBAYKM MpOjeKat 3a CBAKHM PauyHCKH LEHTAap, y CIy4ajy J1a NX MMa BUIIIE,
- yroBop o kopuihewy HHTEPHETA U 3aKyIly HHTCPHET JIOMEHA.
5.2. 3amTuTa pauyHapcke Mpexe
Ha obpacuy Q4-120-149: ,3amrtuta pauynapcke mpexe” (IIpumor 2), Jlaboparopuju noctaBuUTH
HoJaTKe o:
3alITUTU PAYyHCKOT IIEHTpA!
e 3aKJbydaBame, puznuko odez0eheme,
e  BHUJEO HAI30D,
e TIPaBO MPHCTYTIA,
e  CBHJCHIMja MIPUCTYTIA.
ypehajuma Kojuma ce IITUTH O] ITaa HallOHA MITH HECTaHKa eIeKTPUYHE CHEeprHje:
e THIN U BpcTa ypehaja
Firewall:
e YroBop 0 HabaBIH,
e BpCTa U JIMIIEHIIE,
e TJE Cy IIOCTaBJbCHU.
AHTHBHPYCHO] / aHTUCTIAM 3aIlTHTH:
« 0Opoj yroBopa o Kynb€HUM co(hTBEpUMa,
e  BpCTa JIUIICHIIE,
e BpCTa aHTUBUPYCHE 3aIITUTE.

KPHUNTO3AIITUTH T0/IaTaKa KOju ce ImpeHoce u3Mel)y pauyHCKOT IIeHTpa M yAaJbeHUX JOKalluja,
OJIHOCHO YIIJIATHUX MECTa!

e  METOJIa KPUIITO3AIITUTE,
« THUII KJbY4YECBa.
JIPYTUM HaYMHUMA 3aIlITUTE PadyHapCKe MpeXe MOTHOCHOIIA 3aXTeBa - MpupehuBayva.

V3 oBaj oOpasan npupehusau gocrassba Jlaboparopuju u cienehe 10KyMeHTe:

- yroBop o Ha0aBLIM aHTUBUPYCHOT copTBepa, ca MoAalnumMa o JUleHIama,
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- yroBop o HabaBuu (hajepBoiia, ca MmojaanuMa o JUIeHIIama,

- YrOBOp ca IIPOBajAEpPOM O U3HAJMJbUBAKY JIMHHU]A Ca KPUIITO3AIITUTOM JI0 YAA/beHHUX JIOKAIIN]a,
OJIHOCHO YIJIATHUX MECTA,

- OIHC METOJIe KPHUIITO3AIITHUTE,
- mporexype — yInyTCTBa 3a Jinia Koja 00aBJbajy IMOCIIOBE 3alITHTE PauyHApCKe MPEKe.
5.3. IMocTynak y cjy4ajy npexkuaa KOHeKIHje Y TOKY eJIeKTPOHCKe TPaHCaAKIMje

OBaj 1oKyMeHT Tpeba J1a caip Ku MOAATKE O:

- THIy aKTUBHOCTH KOje Ce Mpeay3uMajy Kaaa Johe 10 MpeKkuga HHTEPHET Be3e y TOKY
EJICKTPOHCKE TpaHCaKIIHje,

- HauMHy MHQOpMHCama Urpada o MPOLELYPH KOjy CIIPOBOAW INpHpehuBau y ciaydajy mpekuna
UHTEpHET Be3e, OJHOCHO J1a JIU Ce yIUIaTe U JAajbe NpumMajy

- JIMOuMa KOja Cy OATOBOpHA 34 CHpOBOheH)e mnmpoueaype,

3anucruMa (oOpacuuMa) O CpOBEACHUM aKTHBHOCTUMA.

Hagenene nonatke mocraBute Jrabopatopuju Ha odpaciry Q4-120-150: ,,IIpexu KOHEKIHje Y TOKY
enekTpoHcke Tpancakimje” ([Ipuor 3)

Y3 oBaj obpa3zan npupehuBau gocrasiba JlabopaTopuju u JOKYMEHT Koju JeHHHINE MPOLETYPYy Y
clly4ajy MpeKu1a KOHEKIHje Y TOKY SJICKTPOHCKE TpaHCaKIIHje.

5.4. Enexrtponcka Be3a usmel)y npupehusaua u YUC, n npupehusaua n Jlaboparopuje

Ha o6pacity Q4-120-151: ,VPN konekimja” (Ilpumor 4), koju ce goctaBiba y poky ox 60

(me3mecet) maHa O aHa MMOJHOIICHA 3aXTeBa, MOJHOCHIIAI JocTaB/ba JlabopaTopuju mojaTke o:

- VPN konekuuju usmely momHocuorna 3axteBa-npupehuBada u YUC, kao u npupehuBaya u
JlaGopatopuje,

- METOJly KpUITO3AIITHUTE,

- JIMIMMAa KOja cy OATOBOPHA 3a KOMyHHKaIH]jy ca JlabopaTtopujom.

V3 oBaj oOpa3an npupehuBau gocrassba Jlaboparopuju JoOKyMeHTE:!

- YroBop ca npoBajaepoM 0 3aKyIy JHHHUjEe ca KPUMTO3AIITHTOM U 2 (IBE) CTaTHUYKE jaBHE aJipece
3a ycnocraBibambe VPN Bese ca YUC u JlabopaTtopujom,

- Ilpouenypy xpeupawa VPN usmehy YUC u npupehusaua, kao u Jlaboparopuje u npupehunaua,

- Ilpouenypy y ciydajy mpekuaa KoMmyHHKanuje wusMmel)y mnpupehuBaua u YUC, kxao u
Jlaboparopuje.

6. IPEIVIE] 3AIIMCA U TOKYMEHTALMUJE

Y poky, He myxem on 30 (TpumeceT) haHa OJ JaHa MpHjeMa JOKYMEHTAIhje, OJTOBOPHH
koHTposiopu JlaGopaTopuje he U3BpImIUTH MPOBEPY KOMILIETHOCTH TOKYMEHTAIMje U Yy CKIady ca
ynytctBoM Q3-120-056 nocrasuti KUY m3BeriTaj o0 HCIpaBHOCTH JOKYMEHTAITH]E.

VY npouecy mpoBepe padyHCKOT IieHTpa npupehuBaua popmupajy ce cienehu 3anucu:

- Oo0pa3zarn Q4-120-148: Crnenudukanmja pauynapcke mpesxe ([Ipuor 1),

- Oo0pa3zar Q4-120-149: 3amtuTa pauyHapcke mpexe ([Ipuor 2),

- Oo0pa3zan Q4-120-150: [Tpexkua KoHEKLHUje y TOKY enekTpoHcke TpaHcakuuje ([Ipwuor 3),
- O6pa3zamn Q4-120-151: VPN xonekuuje (ITpuor 4),
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[TpupehuBau je obaBe3aH Aa CBaky HM3MEHYy TMoOjaraka, M3 OWJIO Kojer oOpacma, JO0CTaBU
JlaGopaTopuju HajkacHuje 15 (meTHaecT) gaHa Ol TPEHYTKa U3MEHE.

VY cnyuajy u3mene nojataka JlabopaTopuja 3agpaBa MpaBoO J1a HA OCHOBY COIICTBEHE IPOIICHE
MOKPEHE JEeIMMHYHY WIM KOMIUIETHY IOHOBHY IMIPOBEpPY Yy JOMEHY padyHCKOI IEHTpa H

padyHapCcKe Mpexe.

7. OAI'OBOPHOCTH U OBJIAII'REIbA

3a w3BOheme MOjeIMHUX AKTUBHOCTH OJITOBOPHA Cy JHIIA Koja Cy oapeheHa na yd4ecTByjy y

crpoBohemy ymyTCTBa. 3a KOHTPOIY M IPUMEHY OBOT ymyTcTBa oarosopad je KTHPM.
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Nzrnen oopacna Q4-120-148: Cnenudukanuja pauynapcke mpexe 3a MKC kiaheme

JIABOPATOPHIJA 3A TTPOBEPY UCITYILEHOCTH
TEXHUYKUX U ®@YHKIIMOHAJIHUX KAPAKTEPUCTUKA
OIIPEME 3A IIPUPEBUBAIE UT'APA HA CPERY

Q4-120-148

3axTeB 3a npoBepy pauyHapcKe Mpexke 3a
- UKC kaaheme

1.Hasue nogHocunoua 3axresa:

PayyHCku ueHTap :
2. Agpeca:

\

3. KoHTakT TenedoH: Q\O/

P

4. Bbpoj yroBopa 0 HajMy Uy BracHULUTBY npocTopa: k%/

R
Bexkan nojgaraka :
5. Agpeca: @?/

oY
f\‘(

6. KoHTakT TenedoH:

\J/
7. Bpoj yrosopa o r@wﬁwﬁacmmﬂay npocropa:

)

8. 3Bohay payvyHapcke mpexe:

Mpexa :

9. laTtym npujema pagosa :

10.MHTEpHET NpoBajaep:

11.HanomeHa:

O6pasai Q4-120-148




YnyTcTBO 32 IPOBEPY pavuyHapcKe Mpe:Ke
Q3-120-057
HHPOPMALMOHO KOMYHUKAIMOHOT CHCTEMA - . Crpana 8
M3pame:1l
Kiaaheme
[Tpustor 2

Nzrnen obpacia Q4-120-149: 3amtura pauynapcke mpexe 3a UKC - knaheme

JIABOPATOPHIA 3A TTPOBEPY UCITYILEHOCTH
TEXHUYKUX U ®YHKITMOHAJIHUX KAPAKTEPUCTUKA
OINPEME 3A TTPUPEBUBAILE UT'APA HA CPERY

Q4-120-149
3axTeB 3a MPoBepy 3aMITHTE PAUYYHAPCKE Mpexke
plas 3a UKC - kaaheme

1. du3nyka 3alTuTa padyHCKor LeHTpa:

2. EBngeHuuja npuctyna:

3. 3awTunTa o4 naga HanoHa: \

Firewalls: %
4. Bpcra n nuueHua:

A
5. ['pe je nocTaBsbeH: \?;

AHTHBHPYCHA/aHTHCNAM 3AIITHTA: Q

N

7. I'oe je nocras )
\ /
N

8. pe ce Ha Mpévl BpLUM cbunTpupare caobpahaja:

6. Bpcra v nuueHua:

Kpunro3amrura nogaraka:

9. MeTopa kpuntosawutuTe:

10. Tun krbyyesa:

OGpasat Q4-120-149
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[Tputor 3

Nsrnen obpacma Q4-120-150: IIpexun koHEKIMje Yy TOKY enekTpoHcke Tpancaknuje y MKC 3a

Kkinaheme

JIABOPATOPHIJA 3A ITPOBEPY UCITYILEHOCTHU
TEXHWYKHUX U OYHKITMOHAJIHUX KAPAKTEPUCTUKA
OIIPEME 3A TTPUPEBUBAE UT"APA HA CPERY

kiaaheme

3axTeB 3a npoBepy - [Ipexkna KoHekuuje y
TOKY ejiekTpoHcke Tpancakuuje y UKC 3a

Q4-120-150

y TOKy €MIeKTPOHCKE TpaHcaKLuje unm came urpe:

1. HasuBu n o3Hake gokymMeHaTa koja onucyjy nocTynak y crnyvajy npekuga sese

< -
N\

X

crnpoBeaeHnmM

2. HazuBu n o:ma@: ata eBuAeHuuje o Nnpekuaguma Bese un o

O6pa3zau Q4-120-150




YnyTcTBO 32 IPOBEPY pavuyHapcKe Mpe:Ke
Q3-120-057
HHPOPMALMOHO KOMYHUKAIMOHOT CHCTEMA - . Crpana 10
M3pame:1l
Kiaaheme
[Tputor 4

Nzrnen o6pacma Q4-120-151: VPN koneknuja uzmaly YUC u npupehupaua

JIABOPATOPHIA 3A TIPOBEPY UCITYBEHOCTHU
TEXHUYKUX U ®YHKLIMOHAJIHUX KAPAKTEPUCTHUKA
OIIPEME 3A TIPUPEBUMBAILE UTTAPA HA CPERY

Q4-120-151
3axTeB 3a npoBepy - VPN koneknuja nzmely
YUC u npupehuBaua

1. VPN konekunje nzmehy npupehusada un Ynpase u npupehusaua u Jlaboparopuje:

2. Mertoje KpHUNTO3aIITUTE: O
N\

O

Bpoj yroBopa ca rpoBajiepom o 3akymny 2 jaBHe crariuke aapiNg3dWwcocrasbambe VPN

KoHekIHje ca Ynpasom u Jlaboparopujom: yo N
/\V

Olll'OBOpHO Jue: @

4. Vime u npesume: Q

T
5. KoutakT Tenedon: &V

S@J

S

\“‘0

NOoMOHR WTAMMAJ Obpasau Q4-120-151






