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1. NPEAMET YIIYTCTBA

OBHUM yIIyTCTBOM ce€ Je(dHHHIIE MOCTYIMaK 3a cepThudukanujy codTBepa KojuMma ce IpoBepaBa
0e30ennocT monaraka. Hacramo je peBmsujom mokymenta Q3-120-036 YmyrctBo 3a mpoBepy
6e30eaHocTr nHpopManuja, ox 02.06.2014.rox.

2. HOAPYYJE IIPUMEHE

VIyTcTBO Ce MpHUMEmYje y TPOLECY MPOBepe UCIYHEHOCTH HHPOPMATHYKHX YCIOBa OMpeMe 3a
npupehuBambe urapa Ha cpehly myTeM cpeicTaBa €IEKTPOHCKE KOMYHHKAalMje, a y JOMEHY
0e30ennoctn nHpopmanuja. [Ipumena ymyTcTBa je oOaBe3Ha 3a CBa MpaBHA W (U3MUYKA JIHUIA KOja
Cy Ha OMJIO KOjU HAYMH YKJbYYEHA Y MPOoIec IpoBepe.

3. TEPMUHMU, JE@UHUIINJE U CKPAREHULE

3.1. [dedpunuumje
IIpupehuBau: je opranuszarop urapa Ha cpehy myrem cpencraBa eIeKTPOHCKE KOMYHUKAIIH]E.

JlabopaTopuja: je maGopaTopuja 3a HpPOBEPY HUCIYHEHOCTH WH(MOPMATUUYKUX KapaKTepUCTUKA
orpeme 3a npupehuBame urapa Ha cpehy.

AIUTMKAaTUBHM co(TBep: je TMporpaM KOJjU je JU3ajHHpPaH 3a MOMON KOPHCHHIIMMA TIpU
W3BpIIaBamky HEKOT 3a/1aTKa.

HNucrananmja: je mocraBka cohTepcKor Mpou3Bo/ia Ha padyHap.
CuHTaKca: CKyIl IpaBuJa.

Co¢rBep: je ckyll HHCTpYKIIHja, Iporpama U npoleaypa Koje ce ymyhyjy mporecopy paduyHapa, a
Ha OCHOBY KOjUX OH M3BpIlIaBa CHEeU(pUUHE ONepalyje.

TpaHncakuoHO MporpaMupame: je u3BpIlIaBambe CKymna HapeAOu Mo MPUHIIUITY ,,CBE WIJIM HUIITA®.
VYkoauko ce u3 OWIO KOT pa3liora MpEeKWHE H3BpIIaBalke MporpaMa y TOKY H3BpIlaBama
TpaHCAKIIMOHOT OJi0Ka, Orhe MOHUIITEH pe3yTaT Beh U3BpIIEHUX Hape10u.

Xapasep: je cKyn (U3NYKUX eleMeHaTa yrpal)eHuX y KOMIjyTepCKU CUCTEM (HIP. MOHUTOD,
TacTarypa, MUIIL, TIPOLIECOp | Ip.).

3.2. Ckpahennue

HUKC: UndopManinoHo KOMyHHKAIIMOHU CUCTEM 3a MpupehuBame urapa Ha cpehy mpeko cpejacraBa
eJIIEKTPOHCKE KOMYHHUKAIIH]e,

YUC: Ynpaga 3a urpe Ha cpehy,
KHNY: KoHTposop HCITyHEeHOCTH YCioBa (pyKOBOIUIIALL JIAOOpAaTOpH]E),

KTHUPM: Kontposop TexHuuke ucrpaBHOCTH padyHapcke mpexxke MKC 3a urpe Ha cpehy mpexo
CpelcTaBa eNeKTPOHCKE KOMYHUKAIIN]e,

KIIBII: KouTponop 3a nposepy 6e36eqnoctu nonataka MKC 3a urpe Ha cpehy npeko cpezacrasa
€JIEKTPOHCKE KOMYHHKalllje,

KNYUKC: KOHTPOJIOp UCITYHEHOCTH TEXHUYKUX U (pyHKIHOHATHUX ycnoBa MKC,

VPN: Virtual private network (Bupryesnna npuBatHa Mpexa) - mpuBaTHa KOMyHHKAIMOHA Mpexa
KOja oMoryhaBa KOpUCHHUIIMMA J1a IPEKO jaBHE MpPEeXe OJIpKaBajy 3aTHheHy KOMyHHUKAIH]Y,

JACMK: JIokyMeHTH cHCTeMa MEHAIMEHTa KBAIUTETOM.
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4. BE3A CA IPYTUM JOKYMEHTUMA

- 3akon o urpama Ha cpehy - Ci. rmacuuk PC 6p.18/2020,
- 3akon o uadpopmannonoj 6e3oexnoctu — Ci. rmacauk PC 6p.6/2016, 94/2017 u 77/2019,

- TTPABUWJIHUK (I11) o uHGOpMAIIMOHO-KOMYHHUKAIIMOHOM CHUCTEMY 3a MpupehuBame urapa Ha
cpehy mpeko cpeacrasa enekrponcke komyHukaiuje — Ci. rimacauk PC 152/2020,

- TMIPABUJIHHUK (I12) o HaunHy Bohemwa 0ase mogaTaka o JUIMMa KOja Cy OCTBapHiia JJOOUTaK
kox npupehusaua urapa ua cpehy — Ci. rimacauk PC 152/2020,

- TIPABUJIHUK (I13) o OGumxuMm yciaoBUMa 3a CHPOBOhEHE ayAMO W BHUICO HAI30pa, HAYMHY
YqyBama JOKyMEHTAIMje W TEeJeCHE 3allTUTe y WIPauyHHIM, CIPOBOhEmE BUAEO HAA30pa H
qyBame JIOKYMEHTAIIHMje Y ayToMar Kiry0y, oqHocHo kiaaunonunm — Ci. rnacauk PC 152/2020,

- Q3-120-011 VYmyrctBo 3a TpOBEpY HCHYHEHOCTH TEXHHYKHX H  (YHKIHOHAITHHX

KapakTepUCcTUKa MHPOPMAIIMOHO KOMYHHKAIIMOHOT cHucTeMa 3a npupehuBame urapa Ha cpehy
IPEKO CpPe/ICTaBa eJIEKTPOHCKE KOMYHUKAIH]E,

- Q3-120-016 YmytctBo 3a mpoBepy pauyHapcke mpexe MKC 3a mpupehuBame urapa Ha cpehy
IIPEKO CpPE/ICTaBa eJIEKTPOHCKE KOMYHUKAIH]e,

- Q3-120-021 YmyTtcTBO 3a mpoBepy KBanuTeTa cucteMckor copreepa u xapasepa MKC 3a
npupehuBame noceOHNX Urapa Ha cpehy mpeKo cpeacTaBa eIeKTPOHCKE KOMYyHHUKAIH]E,

- Q3-120-026 YnytcTBo 3a npoBepy kBanutera amnukatuBHOr coptBepa UKC 3a urpe Ha cpehy
IIPEKO Cpe/ICTaBa eJIEKTPOHCKE KOMYHUKAIH]e,

- Q3-120-031 YnyTcTBO 3a MpoBepy MOCTYIKAa PETUCTPAlIHje U yIpaBibaba HAIOIOM UTpava
HKC 3a urpe Ha cpehy npeko cpeacTaBa eIeKTPOHCKE KOMYHUKAIIH]€,

- Q1-001-001 ITocnoBHUK 0 KBaIUTETYy BOJHOTEXHUYKOT HHCTUTYTA,

- Q2-080-001 IlIpomemypa 3a TpEUCITUTHBAE 3axXTeBa, JMe(UHUCAHE TOHYIC W YroBapame
yciyra,

- SRPS ISO/IEC 25023:2017 - CucteMcKkH U COPTBEPCKH UHKSHEPUHT — 3XaTE€BH 3a KBAJIUTET U
BpeaHOBame cucteMa 1 copreepa (SQuaRE) — Mepemwe kBanmuTeTa CHCTEMCKUX M COPTBEPCKUX
IPOU3BO/IA,

- SRPS ISO/IEC 25040 (eH) - CucteMcKu U COPTBEPCKH HHKCHEPHHT — 3aXTEBU 33 KBAIUTET U
BpeaHOBame cuctema u codpreepa (SQUaRE) — [poriec BpeHoOBama,

- SRPS ISO/IEC 25051 Software engineering-Software product Quality Requirements and
Evaluation (SQuaRE)-Requirements for quality of Commercial Off-The-Shelf (COTS) software
product and instructions for testing,

- ISO/IEC/IEEE 26512:2018 - CucteMcku 1 COPTBEPCKH MHKEHEPUHT — 3aXTEBH 32 HAPYUHOLIE
u go0aBjbave HHQPpOpMaIja 3a KOPUCHUKE,

- SRPS ISO/IEC 27001:2014 - Uudopmarrone texHonoruje-TexHuke 6e30eanoctu - [IpaBuia
npakce 3a KOHTposie 6e30eqHOCTH nHpopMaIuja

HAIIOMEHA: Kon npuMmeHe peepeHTHOr JOKYMEHTa Baku Moclemhe n3iame (YKbyuyjyhu u
HETOBE U3MEHE).
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5. 3AXTEBHU BE3BE/JTHOCTH HUKC

ITogHocunan 3axrteBa-ipupehuBau Tpeba na mocraBu JlaGopaTtopuju Opoj ¥ HA3UB JOKYMEHTA,
npema [Ipunory 1 wmm [punory 2, nokymentra Q3-120-026: YmyTcTBO 3a mpoBepy KBaJlUTeTa
arumnkatuBHor coprBepa MKC 3a urpe Ha cpehy npeko cpescraBa eJIeKTPOHCKE KOMYHUKAITH]E,

5.1.  Omnwra u3jaBa

OBuM 3axTeBUMa OM CE OCUTYpAJIO Jia UTPAud HUCY U3JI0KCHU HEMOTPEOHHM PH3HIIMMa YKOJIHKO
OJITy4e Ja Y4YEeCTBYjy y MHTEpaKTUBHO] Urpu. OBu 0e30eMHOCHH 3axTeBH he ce mMpUMEHmUBATH Ha
cieaehe KpUTHYHE KOMIIOHEHTE MHTEPAKTUBHOT UTPAYKOT CHCTEMA.
- Kommnonente MKC koje 3amucyjy, CMeIITajy, MpoIecupajy, aeie, MPpeHoCe Uik Mpey3uMajy
OCETJBHMBE MOAATKE O UTpady, Ha MPUMED : JIeTa/bH O KPEAUTHO])/IeOUTHO] KapTHIIX, MOIAIH
0 ayTeHTH(HKAIH]jH, TIOJALN O pauyHHMa UTpaya.
- Kommonente UKC koje renepuiry, nmperoce, oopalyyjy wim nporecupajy ciydajae 0pojese
na O ce OJpeIo UCXO] UTPeE.
- Kommnonente UKC koje cmemrajy u o0pal)yjy momaTke 0 TpEHYTHOM CTamby yJiora Urpaya;
- Taukama yra3a ¥ u3Jja3a U3 HaBEJCHUX CUCTEMA.
- KomyHnukarmone Mpexe Koje MpeHoce 0CEeTIFUBE MOAATKE O UTpadnMa.

5.2. IHoauruka 0e30eIHOCTH MOJATAKA

JlokyMeHT koju ne(UHHUIIEC TOJUTHKY 0e30€IHOCTH IMojaTaka WMa 3a IHJb Ja OIUIIEC TPUCTYII
oreparopa KOju ympasiba MojanuMa o 0e30€THOCTH M KOjU YIPaBJba CHPOBONCHEM IOIHMTUKE
0e30ennocTr. [lomuThka 6e30emHOCTH TTo1aTaka Tpeda aa:

- yUYeCTBYje y IPOIICHHM KOjOM C€ 3aXTeBa MPECHCIUTHBAmE Kaaa noiasu g0 udmena y MKC

WM TIpolieca oreparopa Koju Memwajy npodwr pusuka UKC.

- Oyne onobpeHa off cTpaHe pyKOBOJICTBA;

- OyJe caomiTeHa CBUM 3allOCJACHUM U PEIEBAHTHUM CIIOJbAIlbUM YISCHUIIMMA;

- OyZe mpeucnuTaHa y INIaHUpaHUM BPEMEHCKUM WHTEpBalIuMa,

5.3. AAMHMHHCTpPaTHBHE KOHTpOJIE
Be30eqHOCT JbYICKHX pecypca

be3benHocHe yiore U OArOBOPHOCTH 3amlOCIeHUX Tpebajy OuTu AepuHHCAaHE U JOKYMEHTOBAHE Y
CKJIaJy ca rnojanuma o 0e30e1HOCHO] MOJIUTHIIH.

* (CBw 3amociieHH Y OpraHu3aiuju 100ujajy oaropapajyhy o0yky o 3Hauajy 6€30€qHOCTH U
PEIOBHO ce aXXypHpa OpraHM3allMOHa MOJIMTUKA M Mpolenype Koje cy HmoTpeOHe 3a
(GYHKIIMOHNCAKE BUXOBOT MOCTA.

* TlomuTHKa KOHTpOJIE MPHUCTYNa MOpa OMTH YCTaHOBJbEHA, JOKYMEHTOBaHAa U Oa3zupaHa
Ha 0e30e1HOCHUM 3axTeBUMa 3a pusnuku u jgoruuku npuctyn MKC-y u / uinm meropum
KOMITOHEHTaMa.

* 3anocneHuma Tpeba 00e30eAUTH ONAKIIUIE MpH MPHUCTYNy CEpBUCHUMA 3a 4Hje
koputrheme je noTpedHo opnamhemne.

» IlpaBa npuctyna cBux 3anocienux y MKC -y u / uiam meroBuM KOMIIOHEHTaMa Mopajy
OUTH YKJIOWEHA HAKOH MpEecTaHKa HBUXOBOT PaJHOT OJHOCA , YTOBOpA WJIM CIopasyMa ,
win he OuTH npuarolheHa HacTaauM MpoMeHama.

Ycayre tpehux auna

be3bennocHe yiore u oaroBopHocTd Tpehux nuna Koja mnpyxajy yciyre Tpeba na Oyay
neguHHUCaHe U JOKYMEHTOBAHE Y CKJIaIy ca MmojanuMa o 6e30€1HOCHO] MOJTUTHUIIH.
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Crnopazymu ca Tpehum nuImMa Koja mpyajy yciyre, yKibydyjy MPHUCTYI, 00pagy Win
ynpasbatbe MUKC-oM u / uinum mHEeroBUM KOMIIOHEHTaMa Mopajy OOyXBaTUTH CBe
peneBaHTHE 0e30€IHOCHE 3aXTEBE.

Ycnyre, u3BemTaju M EBHJACHIM]E Koje mpyxka Tpehe numie he ce mpatutu wu
KOHTPOJIMCATH O] CTPaHEe PyKOBOJACTBA HAJMAHE jeTHOM TOIMIIIELE.

[IpaBa mpucrtyna Tpehum nunuma koja mpyxajy ycinyre UKC-y u / win meroBum
KOMIIOHEHTaMa MOpajy OUTH YKJIOHKEHAa HAKOH IpeCcTaHKa yroBopa WM CIOpa3syMma,
OJTHOCHO, TOTPEOHO je 06e30eauT MOryhHOCT IPOMEHE THX TpaBa.

Yunpas/bame HMOBHHOM

Cga uMmoBuHa, yKJbyuyjyhu u pagHo okpyxkeme WKC-a u / uim meroBux KOMIIOHEHTH , MOpa
MMaTH HOMUHOBAHOT BJIACHHKA y CKJIaay ca 0e30eTHOCHOM MOJUTHKOM.

[Toruc Tpeda na Oyzae caunbeH 3a CBY UMOBHHY .

CpencrBa ce KIacHU(UKYjy Yy 3aBUCHOCTH OJ] HbHXOBE KPHUTUYHOCTH, OCETJBHMBOCTU U
BPEIHOCTH.

CBako cpencTBo Mopa Ja uma onpeheHor " BimacHuka " koju Mopa aa o0e3denu na ce
nmoJald U CpeAcTBa KiIacu(uKyjy Ha onarosapajyhm nHaumn. Takohe je omroBopan 3a
NEepUOANYHY TIPETIIe] CPEACTaBa.

[Tonutuka Tpeba Aa yKJbY4YH NPUXBATIbUBO Kopuinheme cpenacraBa y ckiany ca MKC -
OM M F€TOBHUM OIIEPATUBHUM OKPYKCHEM.

Mopa ce aepuHHCATH TOCTYNaK 3a YKIamame CPEACTBAa U3 YIoTpede, Kao u 3a
JI01aBarb¢ HOBUX CPE/ICTaBa.

PacxonmoBana ompemMa Mopa Ja ce YKIOHM W OIoXH 0Oe30eqHo kopuctehu
JIOKyMEHTOBaHE TPOLEype.

Ynpap/bame K/by4eBHMAa 3a IH(pPOBambe

VYmopaBbame KibydueBUMa 3a ImudpoBame he mnpatutu neduHUCAHU TPOILECH Yy CKIagy ca
0e30€IHOCHOM TIOJTUTUKOM.

[Tpouiec nobujama UM reHeprcama KJbydena 3a mudpoBame MOpa OUTH TOKYyMEHTOBAH.
AKO je KJby4 UCTEKao, Takol)e Mopa OMTH JTOKyMEHTOBAH MPOIIEC 32 YIIPABIHAE.

Mopa 1a mocToju JOKyMEHTOBAH MPOLIEC 32 YKUAAke KIbyUeBa .

Mopa na nmocToju T0KyMEHTOBaH Mpoliec 3a 6€30e1HO Memhamke TPEHYTHOT MHU(pOoBamba
ceTa KJbyueBa.

Mopa na mocToju JOKYMEHTOBAH Mpoliec KOjuM ce oxapelyje MecTo 3a CKIaIUIITEHE
CBUX KJbyueBa 3a MIH(PpPOBAE.

Mopa aa mocToju HaUMH J1a C€ OMOpaBy MU(POBaH MOJAaTaK Ca UCTEKIOM €HKPHIIIHjOM
KJbyda 3a oapel)eHr BpEeMEHCKU MEepHOJ] HAKOH IITO je KJbYY 3a MHU(POBamE MOCTA0
HeBakehwu .

Tox pa3Boja copTBepa

HabaBka u pa3Boj HoBor codrBepa he Outu aeduHHcaHu y CKiIaxy ca MOJIUTUKOM 0e30eIHOCTH

nmoaarTrakxa.

WHcTanannoHo okpykewmwe Mopa OUTH JIOTMUKH U (U3UYKH OJIBOJEHO OJ1 Pa3BOJHOT U
TECT OKPYKEHba.

3anocieHy Koju paje Ha pa3Bojy codTBepa Mopajy OUTH CIIpEUYEeHH Ja Mewmajy KO Y
MHCTAJAllMOHOM OKPYXKEHY.

Mopa na nocroju TOKyMEHTOBAaH HauuH 3a IPOBEPY Jia ce TecT co(pTBep HE M3BpIlIaBa
Ha MHCTAJIAI[IOHOM OKPYKEHY.

Jla Oucre 3alITUTUIM JIMYHE MOJATKEe, MOpa Jla MOCTOJU JTIOKyYMEHTOBAaH HAuMH Jia ce
00e30e1u /1a ce M3BOPHU NOJAIM HE KOPHUCTE Y TECTUPAIDY.
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CBa oKyMeHTaIlrja Koja ce TH4e pa3Boja copTBEpa U aruIhKaiyja Tpeda OUuTH JOCTyIHA
U cauyBaHa y TOKY Tpajama >KUBOTHOT [UKITyca COTBEPCKOT MTPOU3BO/IA.

KOHTpOJ’[ﬂ H3MCHA

OGaBipambe mM3MeHa xapaBepa U codrepa y okBupy MKC ce Bpmm kopumniherjem ¢opmMamHux
poLeaypa, y CKIIaay ca MOJUTHKOM 0e30eJHOCTH mojjaTaKa.

[Ipouenype 3a KOHTpONy H3MEHA aluUIMKalMja MOpajy Jla OCHIypajy Ja ce caMoO OIoOpeHe H
TECTHpaHEe Bep3Hje aIUIMKalllja IMITIEMEHTHPAjy Ha MHCTAJIAI[MOHO] UTPAYKOj TUIAT(POPMH.

KonTpona n3mena nHcrananuoHe Bep3uje copTBepa Mopa Ja caapiKu:

KOHTpOJTY Bep3uja codTBepa min cOPTBEPCKIX KOMIIOHEHTH |

JIeTajbe O Pa3JIory 3a U3MEHE ;

JeTajbe 0 0cOOU KOja BPIIU U3MEHE;

KOIHje MPeTXOAHNX Bep3uja codTrepa ;

MOJIUTHKY KOja Ce MPUMEbYje y cIydajy XUTHUX U3MEHA |

npoIieIype 3a TECTHUPAmhE U3MEHA |

paszmBajame OykHOCTH wm3Mel)y mporpamepa, TuMa Koju 00e30elyje KBaiuTeT,
MUTPAIMOHOT TUMA U KOPUCHHKA,

nporeaype koje 00e30ehyjy aa ce mpriIMkoM M3MEHa M3BPIIN aKypUPAmHEe TCXHUYKE H
KOPUCHHUYKE JOKYMCHTAIH]E.

cBe m3MeHe Tpeba Tectuparum kKajg ronx je To Moryhe Ha tuiardpopmu Koja je
KOH(HUTypUCaHa MJCHTUYHO Kao IMJbHA IiaropMa. AKO TECTHpame HE MOXE Jia ce
TEeMEJbHO CIpOBeJe, OHAa Tpeba HW30J0BaTH WM YKJIOHHTH HEHCIHTAHE HIPavKe
wiathopMe ca MpEXe WIM MPUMEHHTH HAJOT 33 KOPEKIM]y W HM3BPIIMTH HAKHAHO
TECTUPAIHE.

YHpaB.Tbal-be HHIHJACHTHMA

[Toctynak u3BemTaBamba 0 UHIKWJIEHTY Be3aHOM 3a 0e30e1HOCT nojaTtaka he OUTH JOKYMEHTOBAH Y
CKJIaJy ca MOJIMTUKOM 0e30eJHOCTH MolaTaKa.

[Tpomiec ympaBibama WHIUACHTAMA MOpa Ja CaapKu ACPUHHIM]Y IITA IPEICTaBIba
WHIUJICHT KaJia je y TuTamy 0e30€eIHOCT MoaaTaka.
[Tpormiec ympaBibamba WHIHUISHTIMA MOPa JJOKYMEHTOBATH HA KOJH HAYMH CE M3BEIITABA
0 WHIUACHTY MPEKo oJroBapajyhux kaHama yrpaBibama .
[Tporiec ympaBsbama HHIMICHTAMA CE€ MoOpa OOpPAaTHTH OJIrOBOPHOM MEHANepy U
npoueaypama koje 06e36ehyjy Op3 u edukacan oAroBop y Be3u ca HHIIMICHTOM ,
yKJbyuyjyhu:

- Ilpomenype 3a pykoBame pa3IMYUTAM BpCTaMa WHIMJEHATa BE3aHUX 3a

0e30eIHOCT momaTaka,

- Ilpouenype 3a aHanu3y ¥ HACHTUPUKALINA]Y y3POKA UHITUICHTA,

- KomyHukanuja ca oHEMa KOju Cy Orol)eHu OBOM HHIIMJIEHTOM,

- HM3BemraBame 0 MHIIUACHTY OATOBapajyhem oprany,

- KonTtponmcan ormopaBak oj] MHIIHJICHATa Be3aHUX 32 0€30€¢THOCT MojjaTaKa.

IHocsioBame 1 onopasak o1 ,,ucnaaa* cucremMa

Heomnxozano je onopasutu (nmoBpatutn) Beh noctojehe crame cucrema y cinydajy aa UKC nocrane
HeornepaduaH.

- Ilnan 3a omopaBak Mopa caap)KaTH METOJ 3a UyBame IMojaTaka O HUIpadyeBOM HAJOTy W
nojaiiMa o Urpu. AKo ce KOpHCTH KOMHja mojaraka, MeToJl 3a OIMopaBak ImojaTaka Tpeda
na OyJie omucaH, WA JOKyMEHTOBATH TTOTCHIIM]aTHA TyOUTAaK T0/1aTaka.
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5.4.

[Tnan 3a onopaBak MoOpa pa3rpaHUYUTH OKOJHOCTH IO/ KOojuMa he OUTH MPUMEHCH.

[lnan 3a omopaBak Mopa 00e30eauTH Ja Cy NOAAIM 3Ha4YajHU 3a oropaBak (recovery site)
GbHU3MUKKM OBOjEHH O] IOaTaka KOjH Ce KOPHCTE y Mpolecy umiuieMeHTtamuje (production
site).

[lman 3a omopaBak Mopa Ja CaJIpXKd YIYTCTBAa 3a OINOpaBak ca JIETabHO ONHUCAHUM
KOpalrMa 3a MOHOBHO YCIIOCTaBJbambe (DYHKIIMOHAITHOCTH UTPE Ha IECOVery Site-y.

[lnan mocioBama MOpa Ja cagpXH Ipolece MoTpedHe 3a 0OOHOBY M HACTaBaK MIPAYKUX
aKTMBHOCTH HAKOH aKTHBUpAama OMOPaBKa CHUCTEMa, KOpHUIIhemeM pa3IHYuTuX CLEHapHja
3a oxrosapajyhu MKC.

Hanrnename u npaheme cucrema

HNKC mopa umatu yrpaheHo mnpahewme KpUTHUHHMX KOMIIOHEHTH (HIOp. LEHTPaIHUX XOCTOBA,
MpexxHux ypehaja, firewalls, npahemwe crospamimux THHKOBA, UTA.). KpuTH4HAa KOMIIOHEHTa KOja
HE HCIyHaBa 3aXTEBE TECTOBA HAATNIEAama U npahema MOpajy ce 0AMax MCKJbYYHTH M3 CHCTEMA.
Komnonenra He cMme O6utu BpaheHa y paja JOK HE MOCTOjU JOKYMEHTOBAaH JIOKa3 Jia je Tpellka
UCTIPaBJbCHA.

3axTeBu 3a DNS

[Ipumapuau cepBep Koju ce KopucTu 3a pemaBarbe DNS ymura mMopa Outn ¢u3muku
CMEIIITEH y LEHTPY 3a 0e30e1an cMellTaj moiaTaka.

Jlormukn u ¢usmuku npuctyn npumapaHoM DNS cepBepy ce Mopa oOrpaHHYUTH Ha
oBJiamhieHo 0co0JbeE.

Mopa nma nocroju 6ap jemaH CeKyHIapHU cepBep Koju je y cramy na pemu DNS ymwure.
CekyH/IapHH CEpBEpPH MOpajy Ja CE€ Haja3e y IMOCCOHOM KaHIIEJIApUjCKOM IPOCTOPY Y
OJIHOCY Ha TIPUMapHH CEPBEP.

IIpaheme

CaroBu cBux komnoneHTd MKC Mopajy OUTH CHHXPOHU30BaHU ca JOIOBOPEHUM H3BOPOM
BpeMeHa y IIMJby 00e30ehBama KOH3UCTEHTOr Kperpama Log naTorexe.

Log marorexka mMopa caap)KaTH TOAATKE O AaKTHBHOCTMMA KOPHCHHKA , O HM3y3elHuMa |
noJaTKke Koju ce Tuuy 0e30eTHOCTH U Koju he OMTH KpeupaHu M 4yBaHU Yy oAroBapajyhem
nepuoAy paau nomohu 6yayhum uctparama v HaJ30pa KOHTPOJIE NMPUCTYIIA.

AKTUBHOCTH CHCTEM AIMUHUCTpAaTOpa U OIl€paTopa CHUCTEMaA he Outm 3ammcane y LOg
JaTOTCIIH.

Log noxanu Mopajy OutH 3amtiheHu o1 HeoBiaaheHor MpUCTya.

CBaka u3MeHa, MOKYyIIaj U3MEHe, MPUCTYI MOoJalMMa WM JApyra IpoMeHa WM MPHUCTYI
6uno cuctemy win Log natorenu mopa 6utu nerekroBaH o crpane MKC. Cucrem mopa
uMaTH MOTryhHOCT Ja ce BUAM KO je Mperjienao Wid MEehao THEBHUK U Kaja Cy BpILIEHE
U3MEHE.

Log marorexka mnpahewma aKTHUBHOCTM Mopa Jla ce€ MEepPHUOJUYHO pa3marpa kopuctehu
onrosapajyhy nokymeHranujy. 3anuc cBakor rperjiea Mopa Mopa OMTH JOKYMEHTOBAH.

buno koja rpemka y pamy HHPOPMAIMOHOT CHCTEMa Mopa OWTH TIpHjaBJbeHA |
aHaJIM3MpaHa, a oAroBapajyhe Mepe npemysere.

MpexHn ypehaju ca OrpaHHMYEHHM KalalUuTeTOM CKJIaguINTeha he OoHeMOTyhuTu CBY
KOMYHHKAIIN]y YKOJIUKO ce nmonyHu Log maroTeka.
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KonTpoJsa kpunrorpagpuje

[Tonmutuka o kopuimhewmy M KOHTpOJIM Kpunrorpaduje Mopa OUTH MpPUMEHEHA 3a 3allTUTY
110/1aTaKa.

CBaku MOBEpJHUB WJIH JIMYHU M10IaTaK MOpa OMTH KPUIITOBAH.
KBanurer kpunroBama MOpa OUTH y CKJIay ca CTEIICHOM IOBEPJbUBOCTHU TIOJaTaKA.

VYnorpeba anropurama 3a mmdpoBame MOpa OMTH MEPUONUYHO NPEHCIUTaHA O] CTPaHE
KBATM(UKOBAHKUX 3aI0CIICHUX JIMIIA ca InJbeM 00e30ehuBama 6e30emHor mudpoBama.

[Tpomene anropurtama 3a mMUQPOBamke y Wby UCHpPaBJhakha HEIOCTaTaka MOpajy OUTH
peann3oBaHe Ha ITO OpPXKK HaYMH. AKO TO HHje Moryhe, airoputamM Mopa OUTH 3aMEHCH.

Kpunro xibyueBu He cMejy ce uyBaTu 0e3 oAroBapajyhe KpunTo 3aIiThTe.

KounTtposa npucryna

Pacrionena npumiiernja npucryna he Outi orpaHndeHa U KOHTPOJIMCAHA HAa OCHOBY IOCIIOBHHUX
3axTeBa W MPUHIINIIA HAJMAbUX IPUBUJIETH]A.

[Tponenypa 3a perucrpanujy ¥ O/jjaBJbUBamb€ MOpa OUTH Ha MECTy 3a JIaBambe U YKU[HHE
NPUCTYIIa CBUM WH(POPMALIMOHUM CHCTEMHUMA.

CBHU KOpUCHHIIM UMa]y jJeIMHCTBEHU HIEHTU(PUKATOP KOPUCHHKA.

Jlo3uHka Mopa OUTH KOHTPOJMCAaHA IyTeM (pOpMaTHOT IpoIieca YIpaBibamba.

Jlo3uHKe MOpajy Ja UCIyHaBajy MOCIOBHE 3aXTeBE 3a IyKUHY (Opoj 3HAKOBA), CIOKEHOCT
U Tpajame (BPEMEHCKO).

[Tpuctyn amivkanyju U ONEpPaTUBHOM CHUCTEMY Mopa OUTH KoHTponucaH Oe30eqHum Log
MOCTYTIKOM.

[Topen no3uHKe, 3a KOHTPOJIy NPUCTyHa YAAJbeHUX KOPUCHHKA KOPHCTUTH oAromapajyhe
METO/Ie Ay TEHTHYHOCTH.

Caaku ¢usnuku npuctyn aenouma MKC, xao u cBaku nornuku npuctyn MKC annmukanuju
WJIU OTIEPATUBHOM CHCTEMY, MOpa OUTH 3a0€JIeKEeH.

VYnorpeba ompeme 3a ayToOMaTH30BaHy WJICHTU(UKALU]y W ayTeHTU(UKALU]y Be3e ca
MOjeIMHUX JIOKAIIMja, Kao U caMma orpeMa Mopajy Outu GpopmMaaHo TOKyMEHTOBAaHE U MOPa]y
OWUTH YKJbYYEHH Y PEJIOBaH Mperje]l npaBa NpUCTyma o/l CTpaHe MEHAIMEHTa .

3a amukaiuje Koje caapyke BHCOK HHUBO PH3MKa BpeMe MpeaBuleHo 3a KOHEKIHjy Mopa
OUTH OrpaHUYEHO.

VYrnorpeba armuukanuja Koje OM Morje Ja HpoMeHe (PYHKIHMOHAIHOCTH CHCTEMCKHX
atuiMKalyja, Kao M KOHTPOJHHMX arulMKalyja  Mopa OWTH OrpaHMYEHO U  CTPOro
KOHTPOJIMCAHO.

Firewall

Firewall (zamtura o HeayTOpHU30BaHOT MPHCTYIA) C€ HAJA3U Ha TPaHHUIM OWJIO Koja JBa
paznuunTa JoMeHa 6e30€JHOCTH .
Ceu npukspyunin Ha UKC nomahuna mopajy aa npol)y kpo3 HajMame jeIHy aruiuKaiujy, Tj.
HajMame jelaH HUBO 3aIlITUTE.
Firewall je neo oneparuBHOr crctema ca ciefaehnM KapakTeprCTHKaMA:
* camo amumkanmje y penanuju ca Firewall-om ce mory nanasuru na Firewall-y , n
* caMo orpaHudYeH Opoj Haiora Moxke OuTH mpezcraBbeH Firewall-y (amp. camo
HaJIOT aIMUHHUCTPATOPa CHCTEMA)
Firewall mopa og0anuTi cBe KOHEKIIMje OCHM OHUX KOje Cy MoceOHO 0100peHe .
Firewall mopa nma ombamm cBe KOHEKIMje ca JCCTHHAIMja KOje HUCY Ha MPEXH U3 Koje
notuue nmopyka ( Hip. POI[1918 aapece Ha jaBHOj cTpanu untepuet Firewall-a. )
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- Firewall mopa nma onpkaBa JHEBHHK pEBM3HMja 3a CBE IPOMEHE IapaMerapa Koju
KOHTPOJIMIITY KOHEKIIH]j€ KOje Cy A03BOJbeHe 01 cTpaHe Firewall-a.

- Firewall mopa na oapkaBa JHEBHHMK peBH3Mja 3a CBE YCIICLIHE W HEYCICIIHE IOKYIIaje
KOHEKTOBama. EBWCHIMja 0 MOKymajumMa Mopa jaa ce dyyBa 90 maHa u ga ce mperiieaa
MECEYHO 300T HEOUeKHUBaHOT caoOpahaja.

- Firewall mopa ma onemoryhu cBy KOMyHHKAIIH]y YKOJIHKO j€ JTHEBHUK PEBU3H]ja TOMYHEH.

JlaJbHHCKH IIPUCTYII

JlaJbMHCKY TpUCTYN ce JeHuHUIIe Kao OMI0 KOju MPHUCTYI W3BaH CHCTEMa MM CHCTEMa Mpexa ,
yKJbYuyjyhu OMIIO KOju MPUCTYN M3 APYTHX MpeXa Y OKBHPY MCTE ycTraHoBe . Kana je 103BOJbeH,
JaJbUHCKH NPUCTYT he MPUXBaTHTH caMo yJaJbeHe KOHEKIHUje N03BoJbeHe npumMeHoM firewall-a u
HKC nogemaBama. be3deqHoCT ynabeHOr npuctyna he OMTH MpoBepeHa 3a CBaKH IOjeAMHAYHU
ciy4aj. Takohe:
- Heopnamhen ynabeHH KOPHUCHHK HEMa MpaBO Ja paad IOCIOBE aaMuHHCTpaTopa (
JI0/JaBabe KOPUCHHUKA, MEHAhe J03BOJIE , UT] ),
- HeonamheH yaa/beHW KOPHCHUK HeMa MpaBO Ja MpHUCTyna Oa3MW IMojaraka, OCUM Ja
MpoHaIa3y nojarke KopuithemeM nocrojehux GpyHkIwmja,
- HeoBnamheH yiajbeHr KOpUCHUK HEMa TPABO Jia MPUCTYIIA OTICPATUBHOM CHUCTEMY,
- MKC mopa na Bou €BHICHIIN]Y KOj€ OIUCY]y JEIOBAE MPEKO YIa/bEHOT MPHUCTYIIA.

Konnje

bekanm OgHOCHO KOIMjE TMojaTraka M cCOPTBEpa ce MpaBe PEAOBHO, U MOpajy OWTH PEIOBHO
TECTUPAHE Y CKJIaJy ca MOJUTUKOM IPaBJbCHha KOMHja .

5.5.  KoHTpoJia npupo/e 4 ;KUBOTHE CpelnHe
3oHe 0e30eqHOCTH

HNKC u moBe3ann KOMYHHKAIlMOHU CHUCTEMHU MOpPajy OMTH CMEIITEHH y 00jeKTHMa KOJU TPYXkKajy
(GU3MUKy 3alITUTY OJ1 IoXkKapa , MOIJIaBa, 3eMJbOTpPECa U APYTUX OOJIMKA MPUPOJHUX MIIM U3a3BAaHUX
Karactpoda.

- be3benHoct (mpempeke Kao IITO Cy 3MJOBM, KapTUIa KOja KOHTPOJMILIE YJa3aK MWIIH
u3jJa3aK) ce Mopa KOPHCTUTH pajad 3alITUTe obiacTh y Kojuma cy cmemrene MKC
KOMITOHEHTE,

- be3bennocHa noxapyyja mopajy Outu 3amruhena oarosapajyhuMm KoHTposiama yiacka, Kako
06U ce ocurypaJio Jia je mpucTyIl OrpaHUYeH caMo Ha oBJamheHo ocobibe,

- Cpaku npuctyn Mopa outu 3abenexeH y 0e30€1H0j eBUICHIIU]H,

- Ilokymiaj HeoBnamheHOr IPUCTYIIa MOPa OUTH PErUCTPOBAH.

Onpema 3a 6e30eHOCT Urpe

-  HKC cepBepu Mopajy OuUTH JOLUpaHU y cepBep cobama Koje orpaHuyaBajy HeoBiautheH
MPUCTYII.
- UKC cepBepu Mopajy OMTH CMEIITEHHU Yy MOJUIaMa Koje ce Hajla3e y 0e30€1HOM OKpYXKemwYy.

3amrura UKC-a

- Cge xomnonente MKC mopajy 6utu o6e30ehene afekBaTHUM OCHOBHUM HarajameM.

- Cse xommnonente MKC wmopajy umatu ypehaj 3a nenpexuano Hanajame (YIIC), koju je
MOJpIIKA Y ClTy4yajy HECTaHKa CTpyje.

- TloTtpeGHo je mmaTH ajgekBaTaH cCUCTEM XJahema 3a ornpeMy Koja je CMEIITEeHa Y CepBEPCKO]
coou.

- Hamajame u TeneKOMyHUKAlMOHU KaOJOBM 3a MPEHOC TMoJaTaka WM TOAPUIKY
UH(POPMALIMOHUM CepBUCUMA MOpajy OMTH 3alITHheHH O] IpecpeTama Uit omrehema.
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- Tlotpe6HO je 00e30enuTh afekBaTHy 3amTuty o moxkapa 3a MKC xommoHeHTe Koje Cy
CMEIITEHE Y CePBEPCKOj COOM.
Hamomena: EnemenT HaBeJeHH MO/ TAYKOM 5. POBEPABajy C€ YBHJIOM Yy JOKYMEHTAIU]y, Kao H
,»online* MpUCTyIoM pecypcuma MoJHOCHOIa 3aXTeBa-pupehupaya.

6. NPETJIEJ 3AIINCA

Kao pesynrar cipoBeieHHX aKTUBHOCTH HacTajy cienehu 3amucu:
- Ammukanuje HaGaBibeHe of akpeauToBaHor npousBohaya (IIpusor 1, Ymyrcreo Q3-120-
026)
- Ammmkanuje kpeupane oj crpane npoussohaua (I[Tpuior 2, Yoyrcreo Q3-120-026)
- UsBemraj 0 W3BpIICHO] MPOBEPH HUCIYHBEHOCTH TEXHHUYKHX H  (QYHKUHMOHATHUX
kapakrepuctuka MKC 3a npupehuBame urapa Ha cpehy npeko cpeacraBa €lIEKTPOHCKE
xomynukaiyje, (Ipuor 4, Yoyrcrso Q3-120-011)

7. OAI'OBOPHOCTH U OBJIAII'REIBA

3a u3BOheme MOjeAMHUX AKTHMBHOCTH OJATOBOpHA Cy JIMIIAa Koja Cy oipeheHa na ydecTByjy Y
crpoBohemwy ymyTcTBa. 3a KOHTpOJIYy U IPUMEHY OBOT ymyTcTBa oarosopad je KIIBIIL.






