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1. IPEIJMET YIIYTCTBA

OBUM ymyTCTBOM c€ JeUHUIIIE TOCTYIAK MPOBEPE TEXHUIKUX U (PYHKIIMOHATHUX KapaKTEPUCTHKA
cermenTa Oe30emHoctn wHpopmarnuja MKC 3a npupehuBame moceOHMX wurapa Ha cpehy Ha
ayToMaTHMa.

2. IOAPYYJE IPUMEHE

YOyTcTBO Cce mpuUMemyje y TMpOLecy IMPOBEpe HCIYHEHOCTH TEXHUYKUX U (PYHKIMOHAITHUX
KapakTepUCTHKa OmpeMe 3a npupehuBame urapa Ha cpehy Ha ayromatuma, a y JIOMEHY
0e30ennoctu nHpopmanuja. [lpumena ymyTcTBa je oO6aBe3Ha 3a cBa GU3MYKA U MpPaBHA JIMIIA KOja
Cy Ha OWJIO KOjU HA4YMH YKJbYYEHa y MPOIeC poBepe.

3. TEPMUHMU, JE@UHUIINJE U CKPAREHULE

3.1. lepunuumnje
IIpupehusau: je opranusarop urapa Ha cpehy Ha ayromaTuma.

JlaGopaTopuja: je sabopatopuja 3a TPOBEPY HCIYHEHOCTH HH(DOPMATHUYKHUX KapaKTEPUCTHKA
orpeme 3a npupehuBame urapa Ha cpehy Ha ayroMmaTuMma.

AmMkaTuBHH codTBep: je TporpaM KOjU je MAM3ajHApPAH 3a IOMON KOpHUCHHMIIMMA MIpH
U3BpIIaBamky HEKOT 331aTKa (IPUKYIJbakhe MoaTaKa ca ayToMaTa).

Hucranammja: je nocraBka copTepcKOr MPOM3BOa HA pauyHap

CodTBep: je cKyIl HHCTPYKIIHja, IporpamMa U Mmporeaypa Koje ce yrmyhyjy mporecopy padyHapa, a
Ha OCHOBY KOjUX OH W3BpIlIaBa CIiCIU(pUIHE OTepaIyje.

Xapasep: je ckyn (pU3HUKHX eleMeHaTa yrpa)eHUX y pauyHapCKH CUCTEM.
Hrpau: je dusnuko nuiie, Koje ydecTByje y urpama Ha cpehy Ha ayTomary.

AyToMmar: je camocTainHu ypehaj/cuctem koju omoryhaBa urpauy Jia yuecTByje y MpoLecy urapa
Ha cpehy.
VY nokyMeHTy cy KopuilheHH U U3pa3u CTPaHOT MMOpeKya, MUCAHU €THUMOJIOUIKU HITH (POHETCKH.

3.2. Ckpahenune

HUKC: NudopmaninoHO KOMYHHUKAITMOHU CHCTEM 3a npupehuBame MoceOHMX urapa Ha cpehy Ha
ayToMaruma,

DNS: Domain name system - CucteM MMeHa JOMEHAa - XHjepapXHjCKH U JCHEHTPATU30BaHH
CHCTEM MMEHOBaWba pauyHapa MoBe3aHuX Ha VIHTepHET WK pUBaTHY MPEXY,

KNY: Koatponop ucnymeHOCTH yeioBa (PyKOBOAMIIAL TabopaTopHje),
KIIBII: Koutposop 3a mpoBepy 0e30€1HOCTH To/1aTaka,

KNYUKC: KOHTPOJIOp UCITYHEHOCTH TEXHUYKUX U (pyHKIHOHATHUX ycnoBa MKC.
4. BE3A CA IPYI'UM JOKYMEHTHUMA

- TIPABUWJIHUK (I11) o uHpOpMAITMOHO-KOMYHHUKAIIMOHOM CHCTEMY 3a MpupehuBame moceOHnx
urapa Ha cpehy Ha ayromaTuma — Ci. rimacauk PC 152/2020.,
- TIPABWJIHUK (I12) o TexHMYKUM U (PyHKIHOHAIHUM KapaKTepUCTHKama CTOJIOBa U ayToMara

3a urpe Ha cpehy, HAUMHY W MOCTYNKY UCHHUTHBAamHA UCIYHEHOCTH MOTpeOHuX ycioBa — CiI.
rinacauk PC 152/2020.,
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I[TPABWJIHUK (I13) o o0nmKy W caapXKMHU HAJICIHHIIC 32 O3HAYaBaKkE€ W PETUCTPAIH]y
CTOJIOBa, ayToMara 3a Wrpe Ha cpelly W ymIaTHO-UCIUIATHUX MecTa y kiaguoHuru — Co.
niracauk PC 152/2020.,

I[TPABUJIHUK (I14) o ycnoBuMma 3a 00aBJbamke MOIMPABKE CTOJIOBA M ayTOMara 3a Urpe Ha cpehy
— Cn. rmacuuk PC 152/2020.,

[TPABJIHUK (II5) o u3meHama M JOIyHama MPAaBHIHUKA O TEXHUYKHUM U (DYHKIIMOHATHUM
KapaKTepUCTHKaMa CTOJIOBAa M ayToMaTa 3a Urpe Ha cpehy, HauMHy U NOCTYNKY HCIUTHBaHbA
UCIYHeHOCTH MoTpeOHuX ycnoa — Ca. rmacauk PC 152/2020.,

I[TPABUJIHUK (I16) 0 n3mMeHama 1 1oIyHaMa IpaBUIIHUKA O yCJIOBUMa 32 00aBJbambe MONPABKE
CTOJIOBA U ayToMara 3a urpe Ha cpehy — Ci. rimacaunk PC 152/2020.,

[TPABUJIHUK (I17) o OmmxuM yclnoBHMa 3a CIpOBOheme ayauo W BUACO HAA30pa, HAUMHY
YyBama JOKyMEHTAIMje W TEJIECHE 3aIlTHTE y WIPayHHIM, CIpPOBOhEHE BUACO HAI30pa U
qyyBame JOKYMEHTaluje y ayToMaT Ki1yOy, ofHocHO kiaaunonuuu — Ci. rmacauk PC 152/2020.,

Q2-080-001 IIpouemypa 3a MpEeHCIUTHBAKE 3aXTeBa, JAePUHHCAKE IMOHYJE U YroBapame
yciyra,

Q3-120-043 VYmyrcTBO 3a TpOBEpYy HUCIYHCHOCTH TEXHHYKHX W (PYHKIMOHATHHX
KapaKkTepUCTHKa MH()OPMAMOHO KOMYHHKAI[MOHOI CHCTeMa 3a npupehuBame moceOHUX urapa
Ha cpehy Ha ayTomMaruMma,

Q3-120-044 YnyrctBo 3a poBepy pauyHapke mpexe MKC 3a nmpupehuBame moceOHUX urapa
Ha cpehy Ha ayTomaTtnMma,

Q3-120-045 YmyTcTBO 3a MPOBEpPY CUCTEMCKOT U aruKaTuBHOT codrBepa u xapasepa UKC-a
3a nmpupehuBame noceOHUX urapa Ha cpehy Ha ayromaruma,

Q3-120-046 YmyrcTBO 3a TpOBEpYy HUCIYHBCHOCTH TEXHHYKHX W (YHKIMOHATHHUX
KapaKTepUCTHKa ayToMara 3a npupehuBame noceOHUX urapa Ha cpehy,

Q3-120-048 YmyrctBo 3a mpoBepy noacucrema yeknot MKC 3a npupehusame nocedHux urapa
Ha cpehy Ha ayTomMaTuMma,

Q3-120-049 VYmyrctBO 3a TpOBEpy HUCHYHBEHOCTH TEXHHYKHX W (QYHKIHOHATHHX
KapaKTepHCTHKa CTOJIOBA 3a NpupehuBame noceOHMX urapa Ha cpehy

SRPS ISO/IEC 25023:2017 - CucteMcku U cODTBEPCKH HHKCHEPUHT — 3XaTEeBH 33 KBATUTET U
BpeaHoBame cucreMa u coprrepa (SQuaRE) — Mepeme kBanuTeTa CUCTEMCKUX U COPTBEPCKUX
POM3BO/JIA,

SRPS ISO/IEC 25040 (en) - CucteMcku 1 COQTBEPCKH MHKEHEPUHT — 3aXTEBH 33 KBAJIUTET U
BpeaHoBame cuctema u codpreepa (SQUaRE) — [poriec BpeHoOBama,

SRPS ISO/IEC 27001:2014 Wudopmanuone texnosoruje-Texuuke 6e30emnoctu-CucreMu
MeHayMeHTa 6e30eqHomhy nHpopmanmja-3axTeBu

HAIIOMEHA: Kon npumene pedepeHTHOT AOKYMEHTa BaKu MOcielme u3aame (ykibydyjyhu u
HETOBE U3MEHE)

5.

BE3BEJHOCTHU UTH®OPMAIINJA Y OKBUPY UKC

3a npoBepy 0e30e1HOCTH HH(pOpMaIija, MOTPEOHO je T0CTaBUTH JIOKYMEHTE:
- OmImITy u3jaBy 0 6€30€aHOCTH,

- monuTuka 0e30€AHOCTH MojaTaka,

- aJMUHUCTpPATHUBHE KOHTPOJIC,

- Haarnedame u npaheme UKC,

- KOHTpOJIa MPUPOJIE 1 KUBOTHE CPEJINHE.




noceOHNX urapa Ha cpehy Ha ayromaruma

YnyrcTBO 32 npoBepy 0e30eIHOCTH

unpopmanuja y UKC 3a npupehusame Q3-120-047

C 4
Nszname:1l thara

5.1. Onmra u3jaBa o 6e30eIHOCTH

OBom m3jaBom npupehusau nepunumie 6e36eanoct cneachux enemenara MKC:

Kommnonente MKC koje renepuity, nperoce, oopalyjy uiau nporecupajy ciaydajHe OpojeBe
J1a Ou ce OApeuo UCXO UIpE.

Kommonente MKC koje cmemitajy u oOpalyyjy momaTtke 0 TpeHYTHOM CTamy yJiora urpada.
Taukama ynasa u nsnasa u3 UKC u merosux noacucrema.

KomyHukanuoHne Mpexe Koje mpeHoce KOHBEPTOBaHE MOAATKE ca ayToMara Ha cepBep.

5.2. lloauTHka 0€30€HOCTH MOAATAKA

JlokyMeHT Koju AeduHuUIIe MOJUTHKY 0€30eIHOCTH Tojaraka Tpeda jJa OmHIIe aKTUBHOCTH JIUIA
(omeparopa) koje ympasipa mojanuma o 0e30eHOCTH M KOje YIpaBiba CIPOBOHCHEM IMOJHTHKE
0e30ennocTr. [lomuThka 6e30emHOCTH MoaTaka Tpeda aa:

neduHuIIe yIOTy oneparopa y usmenu u/unu gonyau UKC.

Oynie omo0peHa oJ1 CTpaHe pyKOBOJICTBA,

Oyie caolITeHa CBUM 3allOCIICHUM U PEJICBAHTHUM CIIOJbAIIIbUM YYSCHUIMA,
OyJie npeucnuTaHa y IiIaHUPAaHUM BPEMEHCKUM MHTEpBaIuMa.

5.3. AAMUHHCTPATHBHE KOHTPOJIE

AJIMUHHCTpaTHBHE KOHTPOJIE MOIpa3yMeBajy IrpyIy JOKyMeHaTa Kojy Kpeupa npupehuBay u 4ujom
IPHUMEHOM Ce OCTBapyjy LuJbeBu 0e36ennoctu nudopmanuja y MKC.

5.3.1. Be3benHocT JbYACKHX pecypca

OBu nokymeHTH Tpeba Aa neduHuiry 6e30eJHOCHE yIore U OJrOBOPHOCTH 3aMOCICHUX, a y CKIIaTy
ca mojanuma o 6e30€JHOCHO] MOTUTHITH:

CBH 3amocieHu y opraHuzanuju ao6ujajy oxarosapajyhy oOyky o 3Hauajy 6e30eaHOCTH U
PEIOBHO ce aXypHpa OpraHM3allliOHa IOJWTHUKA M TpoIenype Koje cy MOoTpeOHe 3a
(YHKIMOHHCAE BUXOBOT TOCIA.

[TonuTHKa KOHTpOJE MPHUCTyIa MOpa OWTH YCTaHOBJhECHA, JOKYMEHTOBaHAa M Oa3MpaHa Ha
6e30eqHOCHMM 3axTeBUMa 3a ¢u3nuku M Jjormuku mnpucryn HWKC w/unm meroBum
KOMITOHEHTaMa.

3anocnennmMa Tpeba 00e30eUTH OJIaKUINIIE PH IPUCTYITy CEpBUCHMA 3a YMje KOopHUIhewme
je motpebHo oBnamheme.

ITpaBa mpuctyna cBux 3anocieHux WKC w/mnm mweroBuMm KommnoHeHTamMa Tpeba aa Oyny
YKJIOH€Ha HAKOH TPECTaHKa KUXOBOT PAJHOT OHOCA , YTOBOpa WM cropasyma , U Ouhe
npuiaroleHa HacTaluM IMpOMEHama.

5.3.2. Yeayre Tpehux auna

bezbenHocHe yiore W OArOBOpHOCTM TpehMx nMIa Koja Tpykajy yciyre 3a IpaBHIHO
dbynkunonucame UKC, tpeba na Oyny neduHucaHe W TOKYMEHTOBAaHE y CKJIady ca MoJaluMa o
6e30eHOCHO] TIOJIUTHULIH:

Cnopazymu ca Tpehum JuIMMa Koja TIPYXKajy YCIyre, YKJbYdyjy TPHUCTYI, oOpamay WiIH
ynpaBibatbe UKC u/Miam meroBuM KOMIIOHEHTaMa MOpajy OOyXBaTHUTH CBE pEJIEBAHTHE
0e30eIHOCHE 3aXTEBE.

VYcnyre, u3BemITaju M €BUACHLHUjE Koje Npyxka Tpehe nmie Mopajy ce NpaTHUTH U
KOHTPOJIMCATH O] CTPaHEe PyKOBO/ICTBA HAjMAE JE€THOM TOAUILHE.
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5.3.3. YnpaB/bam€ HMMOBHHOM

Ca uMoBHHa, YKJbyuyjyhu u pagHo okpyxkeme NKC u/mim meroBux KOMIIOHEHTH , MOpa UMAaTH
HOMHMHOBAHOT BJIaCHHMKA Y CKJIaay ca 0€30€JHOCHOM MOJTUTUKOM:

[Toruc Tpeda na Oyzae caunbeH 3a CBY UMOBHHY.

CpenctBa ce kiacupuKyjy y 3aBUCHOCTH OJf HbUXOBE KPUTHYHOCTH, OCETJBUBOCTH M
BPEIHOCTH.

CBako cpeACcTBO Mopa J1a uMa ojapeheHor "BiacHuKa" Koju Mopa J1a 00e30eau Aa ce MoIalu
U cpenctBa kiacu(ukyjy Ha oaroBapajyhu mauuH. Takolhe je oaroBopan 3a NepUOIUIHU
TIperJie]] CpeIcTaBa.

Mopa ce aeduHICATH MMOCTYIAK 32 YKJIAWkamkhe CPEIICTBA U3 YIOTpede, Kao U 3a J10/1aBamke
HOBHUX CpEJICTaBa.

PacxomoBana onpema mMopa Ja ce YKJIOHH M OJJI0KHK 0e30emH0 kopuctehu ToKyMeHTOBaHe
npoueaype.

5.3.4. YnpaB/bame K/byuyeBHMa 32 K (poBame

VYopasmbame KbydeBHUMa 3a IIH(poBamke Mopajy OuTH Takohe y ckiagy ca 06e30eaHOCHOM
MOJUTUKOM:

[Tponec no6ujama 1M reHepucama KJbyueBa 3a MmuppoBambe Mopa OUTH TOKYMEHTOBaH.
AKO je KJby4 UCTEKa0, Takol)e Mopa OMTH JOKyMEHTOBAH MPOIIEC 32 YIIPABIHAE.

Mopa 1a noctoju JOKYMEHTOBAH MPOLEC 3a YKUAAKE KJbyUeBa .

Mopa nma mocToju JTOKYMEHTOBAH IpoIec 3a 0e30eqH0 Memame TPEHYTHOT MH(poBama
ceTa KJbyueBa.

Mopa fa mocToju JOKYMEHTOBAH IPOLEC KOjuM ce onpel)yje MecTo 3a CKIaIuIITeHhe CBUX
KJby4eBa 3a MHU(PPOBAE .

Mopa nma mocToju HauMH Ja C€ OMOpaBH MIM(POBaH MOAATAK Ca MCTEKIOM CHKPHUIIIH]OM
KJbyda 3a ojpeheHHM BpPEMEHCKM MepuoJl HAKOH IUTO je KJby4Y 3a IIM(POBAKE MOCTA0
HeBakehwu.

5.3.5. YnpaB/bame HHIIUAEHTUMA

HOCTynaK H3BCHITaBamkba O MHOUACHTY BE3aHOM 3a 6636CI[HOCT nmogaTaka Mopa outu JOKYMCHTOBAH
¥y Cckitagy €a IOoJIMTUKOM 6636CIIHOCTI/I nogaTaxa.

[Tpotiec ympaBibama WHIUACHTHMA MOpa Ja Caap X JeQUHUIM]y IITa TPEICTaBIba
WHIUJICHT KaJla je y TuTamy 0e30€eIHOCT MoaaTaKa.
[Tpomiec ynpaBibamkba MHIMJICHTAMA MOpPA JIOKYMEHTOBATH HA KOjH HAYHMH CE€ M3BEIITaBa O
MHIIUICHTY MPEKO OJroBapajyhux KaHaja ynpaBibama.
[Ipouiec ynpaBibama MHIMICHTAMA CE€ BPIIM IpemMa TMpoieaypama koje ooezoelyjy Op3 u
euKacaH OJIFOBOP Yy BE3U Ca MHIMJICHTOM , YKJbyuyjyhu:

[Tpotienype 3a pyKoBame pa3IMYUTHM BpcTaMa WHIMJICHATA BE3aHUX 3a

0e30eIHOCT moJaTaKa,

[Iponienype 3a aHaMKM3y ¥ HACHTH(PUKALN]Y y3pOKa HHIIUJICHTA,

KomyHnukaimja ca oHUMa KOjH Cy MOro)eHH OBOM WHIIUICHTOM,

W3BemtaBame 0 MHIUICHTY OJroBapajyhem oprany,

KonTponucan omopaBak o1 MHITUICHATa B€3aHUX 3a 0e30eJHOCT mo1aTaka.

5.3.6. ITocioBame 1 onopaBak o1 ,,Mcnaga* cucreMa

VY cayuajy ma UKC mocrane HeonepabuiiaH, HEOTIXOIHO j€ 00€30€IUTH HETOB OMOPaBaK KPoO3:

[Inan 3a omopaBak KOjU MOpa Jia CalpKHd METOJ 3a 4yBame IoJaTaka O UrpH. AKO ce
KOPHUCTH KOIIHja NojaTaka, MeTo][ 3a OII0OpaBak rmojaTaka Tpeda na Oyxe omucax,
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- Ilnan 3a omopaBak KOju MOpa Jia pa3rpaHUyu OKOJIHOCTHU MOJI KojuMa he OUTH MpUMEmEeH.

- Ilnan 3a omopaBak Koju Mopa ja o0e30eau /1a ce MmoJany 3Ha4ajHu 3a OmopaBak (recovery
site) ¢usuukk ojBOje O IMMoJaTaka KOjU C€ KOPUCTE Y NPOIeCy HMILJICMEHTAIIH]je
(production site).

- Ilnan 3a omopaBak KOjU MOpa Ja CaJp:KU yIYTCTBA 3a ONOpPaBaK ca JETa/bHO OMHCAHUM
KOpalrMa 3a OHOBHO yCIIOCTaBJbamkbe (DYHKIIMOHATHOCTH UTPE Ha ECOVEry Site-y.

- Ilman mocnoBama Mopa J1a CaapKH Tpolece MoTpeOHe 3a OOHOBY M HACTAaBaK HMIPAYKHX
AKTUBHOCTH HAKOH aKTHBHpPama OTMOpaBKa CHCTEMa, KOPUIINCHEM Pa3IMYUTUX CIICHApHja
3a oxrosapajyhu MKC.

5.4. Haaraenamwe u npahewe UKC

HNKC mopa umaru yrpaheHo mnpahewe KpUTHUYHUX KOMIIOHEHTH (HIp. ayToMara, LEHTpaIHUX
XOCTOBa, MpekHUX ypehaja, firewall, mpaheme criosparmux TUHKOBA, UTIL. ).

[TpupehuBau je myxaH na Ha BUJHOM MECTy, Ha ylla3y y WIPadyHHIly, Ka0 M Y YHYTpPalIbOCTH
IPOCTOpHja, UCTAaKHE 00ABELITEHE J1a j€ IPOCTOP MO ayIUO U BUJICO HAA30POM.

Hcrunamem obaBemTema cMaTpa ce Ja je JIuie 00aBemTeHo 0 00paay JMYHUX T0JaTaKa.

[Tpupehupau je mpuirkoM oOpajie mojgaTaka Ay»aH Ja MOCTyIa y CKIaay ca MpoMucuMa KojuMa ce
ypebyje 3amTura mogaraka o JMYHOCTH.

Haarnenawe norahaja Ha aytomatuma ce o0e30ehyje Buaeo HaI30pOM Yy CBaKOj WIPAYHHIIM.
[Tpaheme mpeko BUACO cTpuMa Mopa OWTH y peaTHOM BpeMeHy. Buaeo cTpum Mopa MMaTtd U
BPEMCHCKH 3aIluC.

Henpexknnan Buaeo Ham30p o0yxBaTa CHUMAE!
- yJlacKa - U3JacKa U3 ayToMar Kiy0a, OJHOCHO KJIaJIMOHUIIE,
- ayTomara 3a urpe Ha cpehy,
- YIUIaTHO-UCIUIATHOT MECTAa,
- Wrpada ¥ roceTuiamna.
Mpe:xa 3a Buieo HaJ30p MOpa OMTH JIOTHYKH OBOj€Ha O/ APYTUX PAUYyHAPCKUX MPEXa.
JlabopaTopuju je morpedHO 1ocTaBuTH cienehy 1okyMeHTaumjy Buaeo Haa30pa:
- IIpojekaT u3BeneHOT BUIEO HA/130pa y CBAKOj UTPAYHMIIH,
- IIponenype xoje onucyje NocTynak apXuBUpama BUIEO MoJ1aTaKa,
- Kapakrepucruke ctopuy onpeme,
- TexHWuUKe KapakTepUCTHKE KaMepa U MOHHUTOpA 3a npaheme,
- 3acodTBep BuaCO HaI30pa,
- IIponenype 3a ynpasibame BUJEO HAI30POM.
- AKTH KOjUMa Ce UMEHY]Y JIMIIa 32 yIIpaBJbakbe BUIE0 HA30POM.

KpuTnuHa KOMIIOHEHTa BUJIEO HAJ[30pa KOja HE UCITyHaBa 3aXTE€BE TECTOBA Ha/rlieama 1 npahema
Mopa ce oJMaxX MCKJbYUYUTH U3 cucreMa. KomrnoneHnTa He cme Outu BpaheHa y paJ JOK HE MOCTOjU
JIOKYMEHTOBAH JI0Ka3 Jia je rpelika UCIpaBJbeHa.

5.4.1. Ilpahemwe

- CaroBu cBux komnonentu UKC wmopajy 6UTH CHHXPOHHU30BAaHU Ca JOTOBOPEHUM HM3BOPOM
BpeMeHa y IMJby 00e30ehrBama KOH3UCTEHTOT Kperpama Log natorexe.
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Log naroreka mMopa caip)kaTH IMOJATKE O AaKTHMBHOCTMMA KOPHCHHKA , O H3y3eUUMa H
nojaTKe Koju ce Tuay 0e30eqHOCTH U Koju he OMTH KpeupaHu W YyBaHU Yy oAroBapajyhem
neproay panu nomohu Oyayhum uctparama u Haa30pa KOHTPOJIE MPHCTYIIA.

AKTHBHOCTH CHCTEM QIMHHHUCTPATOPA U OlEepaTropa CUCTeMa Mopajy OuTH 3amucane y Log
JaTOTEIH.

Log moxanu mopajy OutH 3amtiuhenu o1 HeoBiIamheHor MPUCTyIA.

Cpaka n3MeHa, OKyIllaj U3MeHe, IPUCTYH MOoAaluMa Ui JIpyra IpoMeHa win npuctyn Log
narotenu mopa Outu aerexktoBan ox crpane MKC. Cucrem mopa umatu MoryhHOCT n1a ce
BUJM KO je IIperyiefiao WM MEHao JAHEBHUK U KaJla Cy BpILLIEHE U3MEHE.

Log natoreka mnpahema akTUBHOCTH MOpa Jia c€ TMEPHOAMYHO pa3Marpa Kopuctehu
onrosapajyhy nokymeHranujy. 3anuc cBakor mnperjieja Mopa Mopa OMTH JOKyMEHTOBAH.

buno koja rpemka y pagy MKC mopa OuTe mpujaBjbeHa W aHAIM3HMPaHA, U TIPEIy3eTe
onrosapajyhe mepe.

Mpexuu ypehaju ca OrpaHUYEeHUM KalalKUTETOM CKIATUINTEHa MOpPajy OHEMOryhHuTu cBY
KOMYHHKAIIM]y YKOJIMKO ce nonyHu Log natorexa.

5.4.2. KonTpoaa kpunrorpaduje

[Tonmutuka o kopuimhemy M KOHTpoIM Kpunrorpaduje Mopa OUTH MPUMEHEHA 3a 3allTUTY
noJlaTaka:

CBaxu NoBepJbUB WIH JIMYHHU [10JIaTaK MOpa OMTHU KPUIITOBAH.
KBanurer KpunroBama MOpa OUTH y CKJIaly ca CTEICHOM ITOBEPJbUBOCTHU OJAaTaKa.

VYnorpeba anroputama 3a mu@poBame Mopa OUTH MEPUOJAMYHO MPEUCHHUTaHa O]l CTpaHe
KBaJTM()UKOBAHUX 3aMOCICHHX JIMIIA ca IHJbeM 00e30ehuBama 6e30enHor mudpoBama.

[Tpomene anropuraMa 3a mHQpoOBame y LMJbY HCIpaBbakba HEAOCTaTaka Mopajy OUTH
peann3oBaHe Ha IITO Op>kU HauMH. AKO TO HUje Moryhe, anropuram Mopa OUTH 3aMEHCH.

KpunTto kibyueBu He cMejy ce dyBaTu 06e3 oaropapajyhe Kpunro 3amrure.

5.4.3. KonTpoaa npuctyna

Pacnionena npuBmiieruja npuctyna Mopa OUTH OrpaHUYeHa U KOHTPOJIMCAHA HAa OCHOBY ITOCJIIOBHUX
3axTeBa U MPUHIIMIIA HAJMAKBUX IPUBUIIETH]A.

[Ipouienypa 3a perucTpanujy u oJijaB/bUBamkbe MOpa OMTH Ha MECTY 3a JaBambe U YKHUIHE
npucryna ceum cermenTuma MKC.

CBH KOPUCHUIIM UMa]y JEIUHCTBEHU UACHTU(DUKATOP KOPUCHUKA.

Jlo3uHka Mopa OUTH KOHTPOJIMCAaHa IMyTeM (pOpMaHOT Mpolieca YIpaBibamba.

Jlo3uHke Mopajy /1a uCIymaBajy MOCIOBHE 3aXTEBE 3a IyXKUHY (Opoj 3HaKOBa), CI0KEHOCT
U Tpajame (BPEMEHCKO).

[Tpuctyn amiukanuju U ONEPaTHUBHOM CHUCTEMY Mopa OMTH KOHTpoiucaH Oe30eqHum Log
MOCTYTIKOM.

[Topen no3uHKe, 3a KOHTPOJY MPUCTYIA yNaJbeHUX KOPUCHUKAa KOPHCTUTU ojaromapajyhe
METO/IE AyTEHTUYHOCTH.

Csaxu usnuku npuctyn neinosuma MKC, kao u cBaku JTOTWYKU MPUCTYI alNIMKALU]UA WA
OTIEpPaTUBHOM CHUCTEMY, MOpa OUTH 3a0€JIexkeH .

Ynorpeba ompeme 3a ayToMaTH30BaHy HACHTHU(PUKALM]Yy U ayTeHTH(]HKaNH]y Be3e ca
NOjeIMHUX JIOKAllKja, Kao M cama ompemMa Mopajy OuTu (opMaHO JOKYMEHTOBAaHE U OUTH
YKJbYUEHHU y peJ0BaH MperJie]] MpaBa MpUCTya oJf CTpaHe MEHAIMEHTA .




YnyrcTBO 32 npoBepy 0e30eIHOCTH
uHpopmannja y UKC 3a npupehuBame
noceOHUX urapa Ha cpehy na ayromaruma

Q3-120-047

C 8
Nszname:1l thara

- 3a amnukanMje Koje cajapike BHCOK HHBO pU3HMKa BpeMe IpeaBul)eHO 3a KOHEKILH]y Mopa
OUTH OTPaHUYEHO.

- VYnorpeba amukanuja koje OuW Morje Ja mpoMeHe (YHKIMOHATHOCTH CHCTEMCKHX
atuIMKalyja, Kao M KOHTPOJHUX AaIuIMKalyja  Mopa OWTH OrpaHHYEeHO U CTPOro
KOHTPOJIUCAHO.

5.4.4. Firewall

- Firewall (3amruTa ox HeayTOpH30BaHOI MPHCTYIA) MOpa Ja C€ HaJla3d Ha TPAHUIMA OHIIO
KOja JiBa pa3au4uTa JoMeHa 6e30e1HoCTH .

- Csu cermentu MKC mopajy 1a umajy HajMame jeaH HUBO 3allTUTE.

- Firewall je neo oneparuBHor cucrema ca cienehum KapakTepucTUKama:

* camo aruthkanuje y penamuju ca Firewall-om ce mory nanasutu Ha Firewall-y , u
e caMo orpaHudveH Opoj Haysora Moke OuTH mpezctaBben Firewall-y (amp. camo
HaJIOT aJ]MUHUCTpATOpa CUCTEMA)

- Firewall mopa oxbaruTu cBe KOHEKIIH]jE OCUM OHHX KOj€ Cy MOCEOHO 07100peHE .

- Firewall mopa nma oxbari cBe KOHEKIMje ca JECTHHAIMja KOje HHCY Ha MPEXH U3 KOje
notuue nopyka ( Hip. POI[1918 aapece Ha jaBHOj cTpanu untepuet Firewall-a. )

- Firewall mopa na oapkaBa JHEBHHMK peBU3HMja 3a CBE IPOMEHE IapaMerapa Koju
KOHTPOJIMIITY KOHEKIIH]je Koje cy 103BoJbeHe of crpane Firewall-a.

- Firewall mopa na oap)kaBa JHEBHHMK pEBHM3Hja 3a CBE YCICIIHE W HEYCIEIIHE MOKYIIaje
KOHEeKTOBama. EBWieHIMja O MoKymajumMa Mopa jaa ce dyyBa 90 maHa m ga ce mperiieaa
MeCceqHO 300T HeoYeKuBaHOT caoOpahaja.

- Firewall mopa na onemoryhu cBy KOMyHHKaIIUjy YKOJIMKO j€ THCBHUK PEBU3Hja MOMYHCH.

5.4.5. laJbMHCKH NIPUCTYN

JamuHcku npuctyn Tpeda nedunucatu kao 6uio xoju npuctyn Bad cucrema UKC, ykmbyuyjyhu
OMJI0 KOjU MPUCTYNl M3 JPYIMX MpexXa Yy OKBHpPY Mpexka mnpupehuBaua. Kanma je no3BosbeH,
JaJbUHCKH MPUCTYT he MPUXBaTHTH caMO y/aJbeHe KOHEKIHUje M03BoJbeHe mpumMeHoM firewall-a u
HNKC mnonemaBawa. be3dbeqHocT yaasbeHor mnpuctyna Tpeba JjJa ce IpoBepaBa 3a CBaku
nojeMHa4YHu ciayyaj. Takohe:
- Heopnamhen ynabeHM KOPUCHMK HeMa IMpaBO Ja pPagd IOCJIOBE aJMHHUCTpaTOpa
(To1aBame KOPUCHHUKA, MCHAEE JI03BOJIC , UTI ),
- HeonamheH yaajbeHM KOPUCHUK HeMa NpaBO JAa MpHUcTyna 0a3M Mojataka, ocUM Ja
IpoHaia3u nojarke kopuurheweM nocrojehux gpyHkimja,
- HeosnamwheH yiajbeHM KOpUCHUK HEMa IPaBo Ja MPUCTYyIa OIEPaTUBHOM CUCTEMY,
- UKC mopa na Boau €BUACHIN]Y KOj€ OIMHKCY]Y JEIOBakE NMPEKO yAaJbEeHOT MPUCTYTIA.

5.4.6. Konnje

bekan omHOCHO KOmHWj€ mojataka W codTBepa ce MpaBe PEIOBHO, U MOpajy OUTH  PEIOBHO
TECTHpPaHEe Y CKJIa/y ca MOJIUTUKOM MPaBJhEHha KOIHja.

5.5. KonTpoJsa npupo/e u ;KUBOTHE CPpeIUHe
5.5.1. 3one O6e30eaHOCTH

NKC npupehuBaya mMopajy OUTH CMEIITEHH y O0jeKTHMMa KOjU NpyXKajy (HU3MUKY 3alITHTy O]
noJkapa , orJiaBa, 3eMJbOoTpeca U IPYTuX 00JMKa MPUPOJTHUX WIIH U3a3BaHUX KaTtacTpoda.
- besbexgnoct (mpempeke Kao IITO Cy 3HIOBH, KapTUIAa KOja KOHTPOJHMIIE YiIa3aKk WU
u3ja3aK) ce Mopa KOPHCTHUTH pajad 3alITUTe o0macth y kojuma cy cmemrene MKC
KOMITOHEHTE,
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be3bennocHa moapydja Mopajy OuTH 3amrrhena oarorapajyhuM KoHTpojama yjacka, Kako
0u ce ocurypaJio Jia je mpucTyIl OrpaHU4eH caMo Ha oBJamheHo ocodJbe,

CBaku npucTyn Mopa OUTH 3a0eNexeH y 0e30¢1HO0] eBUICHIIU]H,

[Tokyraj HeoBnamheHOT IPUCTYIIa MOpa OUTH PErUCTPOBAH.

5.5.2. Onpema 3a 6e30eHOCT UTPe

Cepsepu KC Mopajy OuTH JOIUpaHu y cepBep codama Koje orpaHuvaBajy HeoBlamrheH
HPHUCTYII.

Cepeepu UKC wmopajy OuTu cMmemiTeHH y TOJdHIlaMa Koje ce Hamase y 0e30eaHoM
OKpYXKEHY.

5.5.3. 3amrrura UKC

Cee xomnonente UKC mopajy 6utu 06e36eheHe ajekBaTHUM OCHOBHUM HamajambeM.

Cse xommonente KC mopajy umatu ypehaj 3a nenpekuano Hanajame (YIIC), koju je
MOJIPIIIKA Y CITy4ajy HECTaHKa CTpYje.

[TorpebHO je mMaTH aJleKBaTaH cucTeM xialhema 3a onpeMy Koja je CMEIITeHa y CEPBEPCKO]
coOu.

Hanajame © TeleKOMyHHKAllMOHM KaOJMOBM 3a MPEHOC ToJaTaka WU MOJPIIKY
MH(OPMAILIMOHUM CEpBUCUMA MOPajy OMTH 3alITUheHH OJ1 IpecpeTama uiu omTehema.
[TorpebHO je 00e30emuTH aJeKBaTHY 3amITUTy of moxapa 3a kommoHeHTe MKC koje cy
CMEIITEHE Y CePBEPCKO]j COOU.

HAIIOMEHA:
EneMeHnTn HaBeleHM MO/ TAYKOM 5. MpOBEpaBajy c€ YBHAOM Yy JOKYMEHTallWjy, Kao u ,online*
MIPUCTYTIOM PECypCrMa MOJHOCHOLIA 3aXTeBa-npupehuBaya.

6. IPEIVIEJ 3AIIUCA

Kao pe3ynarar cnpoBeeHMX akTUBHOCTH HAcTajy ciieehu MHANPEKTHU 3aIuCH:

- U3Bemraj] 0 W3BpIIEHO] MPOBEpPH TEXHUUKUX M (PyHKIHOHaMHMX Kapakrtepuctuka HMKC 3a

npupehuBame moceOHUX Urapa Ha cpehy Ha ayToMaTuMa; pema npuiory 4, Yoyrcrea Q3-120-
043.

- U3Bemraj 0 M3BpLIEHO] JOMYHCKO] IMPOBEPH TEXHUYKUX U (PYHKIMOHAIHUX KapaKTepUCTUKA
HKC 3a npupehuBame noceOHUX urapa Ha cpehy Ha ayromaTtuma; rpema Mnpuiory 5, ymyTcTBa
Q3-120-043.

7. OAI'OBOPHOCTH U OBJIAII'REIBA

3a peanusanyjy MojeJUHUX aKTUBHOCTH OJATOBOpPHA Cy JHUIa Koja cy oapeheHa na ydecTByjy Y
crpoBohemy yImyTCTBa. 32 KOHTPOJY U MPUMEHY OBOT ymyTcTBa oarosopas je KIIBII.






